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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件是GB/T21109《过程工业领域安全仪表系统的功能安全》的第1部分。GB/T21109已经

发布了以下部分:
———第1部分:框架、定义、系统、硬件和应用编程要求;
———第2部分:GB/T21109.1的应用指南;
———第3部分:确定要求的安全完整性等级的指南。
本文件代替GB/T21109.1—2007《过程工业领域安全仪表系统的功能安全 第1部分:框架、定

义、系统、硬件和软件要求》,与GB/T21109.1—2007相比,除结构调整和编辑性改动外,主要技术变化

如下:
———增加了功能安全管理中对人员的管理要求(见5.2.2.3);
———增加了功能安全管理系统的要求(见5.2.5.2);
———增加了根据本文件发布前的规范、标准或实践设计和实施的SIS,对用户提出了要求(见5.2.5.4);
———增加了功能安全评估、审核和修订的新要求(见5.2.6);
———增加了安全生命周期结构和计划要求(见6.2);
———增加了应用程序SIS安全生命周期要求(见6.3);
———增加了验证要求(见7.2);
———增加了对SIS开展安防风险评估的要求(见8.2.4);
———删除了“安全完整性等级4的附加要求”,增加风险降低要求>10000或危险失效平均频

率<10-8/h的审查要求和保护层分配要求;
———增加了BPCS不准备符合本文件时,保护层分配的要求(见9.3.4);
———增加了应用程序安全要求规范相关要求(见10.3.3~10.3.6);
———增加了SIS设计和工程要求中的安全手册要求和SIF通信要求(见11.2);
———增加了SIS旁路情况下的相关要求(见16.2.3、16.2.4、16.2.7、16.2.11);
———增加了SIS备件的相关要求(见16.2.12);
———增加了负责执行操作和维护的人员关于危险和风险分析、分配和设计的审查要求(见16.2.13);
———更改了失电情况下SIS的行为要求,将其扩充为动力源(包括电源、空气、液动源或气动源)丢

失情况下SIS的行为要求(见11.2.11,2007年版的11.2.11);
———更改了检测到故障时的系统行为要求(见11.3,2007年版的11.3);
———更改了硬件故障裕度要求(见11.4,2007年版的11.4);
———更改了设备选择要求(见11.5,2007年版的11.5);
———更改了SIF的失效概率,将其改为随机失效的量化并补充了随机失效量化相关要求(见11.9,

2007年版的11.9);
———更改了应用软件要求,已改为SIS应用程序开发,并明确应用程序设计、实施、验证要求及方法

工具要求(见第12章,2007年版的第12章)。
本文件等同采用IEC61511-1:2016《功能安全 过程工业领域安全仪表系统 第1部分:框架、定

义、系统、硬件和应用编程要求》。
本文件做了下列最小限度的编辑性改动:
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———将标准名称修改为《过程工业领域安全仪表系统的功能安全 第1部分:框架、定义、系统、硬
件和应用编程要求》;

———将规范性引用的IEC61511(所有部分)列入第2章;
———纳入了IEC61511-1:2016/AMD1:2017的修正内容,所涉及的条款的外侧页边空白位置用垂

直双线(‖)进行了标示。
本文件由中国机械工业联合会提出。
本文件由全国工业过程测量控制和自动化标准化技术委员会归口(SAC/TC124)。
本文件起草单位:机械工业仪器仪表综合技术经济研究所、中石化安全工程研究院有限公司、国能

智深控制技术有限公司、浙江中控技术股份有限公司、国家管网集团北方管道有限责任公司、杭州盘古

自动化系统有限公司、上海辰竹仪表有限公司、北京龙鼎源科技股份有限公司、上海工业自动化仪表研

究院有限公司、北京市科学技术研究院城市安全与环境科学研究所、绵阳市维博电子有限责任公司、福
建顺昌虹润精密仪器有限公司、北京京仪集团有限责任公司、重庆宇通系统软件有限公司、南京优倍电

气有限公司、西安东风机电股份有限公司、北京维盛新仪科技有限公司、深圳市特安电子有限公司、安徽

天康(集团)股份有限公司、汉威科技集团股份有限公司、西门子(中国)有限公司。
本文件主要起草人:史学玲、刘瑶、李玉明、裘坤、周有铮、俞文光、朱明露、田雨聪、张韬、靳江红、

钱福群、沈玉富、阮赐元、岳周、王玥、朱杰、姜巍巍、张卫华、张艾森、魏海洋、帅冰、张新国、张刚、杨柳、
施隋靖、左新、马欣欣、周婷、卜志军、姜荣怀、张鹏、朱爱松、王莉、陈志扬、董健、王毅、李传友、牛小民、
史威、熊文泽、孙炜、张萍、魏振强、皮英霞、孙舒、韩占武、陈祖志、李佳、曹徳舜、李荣强。

本文件及其所代替文件的历次版本发布情况:
———2007年首次发布为GB/T21109.1—2007;
———本次为第一次修订。
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引  言

  在过程工业中,用来执行安全仪表功能的安全仪表系统已应用多年。要使仪表能有效地用于安全

仪表功能,最重要的是该仪表需达到某些最低标准和性能水平。

GB/T21109阐述了过程工业安全仪表系统的应用。GB/T21109还强调要执行一次过程危险和

风险评估(H&RA),使之能导出安全仪表系统的规范。仅在与安全仪表系统的性能要求相关时,才考

虑其他安全系统的贡献。安全仪表系统包括执行安全仪表功能所必要的从传感器到最终元件的所有

设备。

GB/T21109包括以下几部分。
———第1部分:框架、定义、系统、硬件和应用编程要求。目的是提出安全仪表系统(SIS)的规范、设

计、安装、运行和维护要求,以确保该系统能使过程达到或保持安全状态。
———第2部分:GB/T21109.1的应用指南。目的是提供按GB/T21109.1中定义的安全仪表功能

及其相关的安全仪表系统的规范、设计、安装、操作和维护的指南。
———第3部分:确定要求的安全完整性等级的指南。目的是确定安全仪表功能的安全完整性等级

的各种不同方法。

GB/T21109包含了作为应用基础的两个概念:安全生命周期和安全完整性等级。

GB/T21109针对基于使用电气(E)/电子(E)/可编程电子(PE)技术的安全仪表系统。在逻辑解

算器使用其他技术的情况下,需应用GB/T21109的基本原则来确保实现功能安全要求。GB/T21109
还涉及安全仪表系统的传感器和最终元件,不管它们用了何种技术。GB/T21109在GB/T20438的框

架范围内专用于过程领域。
为达到上述最低原则,GB/T21109提出了SIS安全生命周期活动的方法。采纳此种方法以便使

用合理和一致的技术策略。
在大多数情况下,固有安全过程设计就能很好地实现安全性。但是在某些情况下,这是不可能或不

切实际的。必要时,还可结合一个或一些保护系统来降低已发现的残余风险。保护系统可依靠不同的

技术(化学的、机械的、液压的、气动的、电气的、电子的、可编程电子的)。为促成该方法,GB/T21109
要求:

———执行危险和风险评估以便确定整体安全要求;
———给安全仪表系统分配安全要求;
———在一个框架内工作,该框架适用于实现功能安全的所有仪表类措施;
———详述了如何使用某些活动(如安全管理),这些活动适用于实现功能安全的所有方法。
针对过程工业的安全仪表系统的GB/T21109:
———包括从初始概念、设计、实现、运行和维护直到停用的所有SIS安全生命周期阶段;
———能使现有的或新的国家专用的过程工业标准同GB/T21109协调一致。

GB/T21109致力于在过程工业领域达到高度一致(如基本原则、术语、信息等)。这将带来安全和

经济两方面的好处。GB/T21109的整体框架见图1。
在权限方面,在管理当局(如国家的、省的、自治区的等)已建立过程安全设计、过程安全管理或其他

规定的情况下,这些要求需比GB/T21109中定义的要求优先考虑。
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图1 GB/T21109的整体框架
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过程工业领域安全仪表系统的功能安全
第1部分:框架、定义、系统、硬件和应用

编程要求

1 范围

本文件给出了安全仪表系统(SIS)的规范、设计、安装、运行和维护要求,以确保该系统能使过程达

到或保持安全状态。本文件是GB/T20438(所有部分)在过程领域的应用标准。
本文件:

a) 规定了实现功能安全的要求,但未规定执行这些要求的责任方(如:设计方、供应商、业主/运行

公司、承包商)。根据安全计划、项目计划和管理以及国家规定将责任分配给不同各方。

b) 适用于把满足GB/T20438.1~20438.3—2017或本文件中11.5要求的设备集成到用于过程

领域应用的整体系统中,但不适用于希望声明设备适用于过程领域的SIS的制造商(见

GB/T20438.2—2017和 GB/T20438.3—2017)。

c) 定义了IEC61511和IEC61508的关系(见图2和图3)。

d) 适用于为具有有限可变语言的系统开发应用程序,或使用固定程序语言设备的情况,但不适用

于开发嵌入式软件(系统软件)或使用全可变语言的制造商、SIS设计方、集成商和用户(见

GB/T20438.3—2017)。

e) 适用于过程领域的多个行业,例如,化工、石油和天然气、造纸、制药、食品与饮料及非核能

发电。
注1:过程领域中的某些应用可能还需满足一些附加的要求。

f) 描述了SIF与其他仪表功能间的关系(见图4);

g) 在考虑了通过其他方法实现的风险降低后,辨识出SIF的功能要求和安全完整性要求;

h) 规定了系统架构和硬件配置、应用编程以及系统集成的生命周期要求;

i) 规定了SIS用户和集成商的应用编程要求;

j) 适用于为保护人员、公众、环境,使用单个或多个SIF实现功能安全的情况;

k) 可适用于非安全应用,例如,资产保护;

l) 定义了SIF的实施要求,SIF是实现功能安全的整体部署的一部分;

m) 使用了SIS安全生命周期(见图7),并定义了确定SIS功能要求和安全完整性要求所必须的一

系列活动;

n) 规定了定义每个SIF的安全功能要求和安全完整性等级(SIL)时应开展危险与风险评估;
注2:图9概述了风险降低措施。

o) 建立了SIL对应的要求时失效平均概率(要求模式)和危险失效平均频率(要求模式和连续模

式)的目标值;

p) 规定了硬件故障裕度(HFT)的最低要求;

q) 规定了实现特定SIL所要求的措施和技术;

r) 定义了根据本文件实施一个SIF时所能实现的最高功能安全性能等级(SIL4);

s) 定义了最低的功能安全性能等级(SIL1),低于这个等级则本文件不适用;

t) 提供了一个确定SIL的框架,但未规定特定应用所要求的SIL(应基于特定应用的了解和整体

风险降低目标来确定);
1
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u) 规定了SIS从传感器到最终元件所有部分的要求;

v) 定义了SIS安全生命周期中需要的信息;

w) 规定了SIS设计需考虑人员因素;

x) 未对操作和维护人员个体提出直接要求。

图2 IEC61508与IEC61511间的关系

  注3:对于IEC61511中引用IEC61508的内容,安全仪表设计方、集成商和用户还需使用IEC61508。

图3 IEC61511和IEC61508间的详细关系

  注4:当系统中包含遵循其他标准(如机械、燃烧器等)的子系统时,指南见本文件和IEC61511-2:2016中A.7.2.2。
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图4 安全仪表功能和其他功能的关系

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

IEC61511(所有部分) 功能安全 过程工业领域安全仪表系统(Functionalsafety—Safetyin-
strumentedsystemsfortheprocessindustrysector)

注:GB/T21109(所有部分) 过程工业领域安全仪表系统的功能安全[IEC61511(所有部分)]

GB/T20438.1—2017 电气/电子/可编程电子安全相关系统的功能安全 第1部分:一般要求

(IEC61508-1:2010,IDT)

GB/T20438.2—2017 电气/电子/可编程电子安全相关系统的功能安全 第2部分:电气/电子/
可编程电子安全相关系统的要求(IEC61508-2:2010,IDT)

GB/T20438.3—2017 电气/电子/可编程电子安全相关系统的功能安全 第3部分:软件要求

(IEC61508-3:2010,IDT)

3 术语和定义及缩略语

3.1 术语

术语按照字母顺序在3.2中列出。
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3.2 术语和定义

下列术语和定义适用于本文件。
某些定义可能和GB/T20438.4—2017中相同术语的定义不同,造成不同的原因可能是这些术语

用于过程领域,也可能是为了与其他相关权威引用文件匹配(如IEC60050,ISO/IECGuide51:2014)。
然而,除非另有声明,这些定义的技术含义和GB/T20438.4—2017中相同的术语完全一样。

3.2.1
架构 architecture
配置 configuration
系统中硬件和软件组件的特定配置。
注:在IEC61511系列中可以指,例如,SIS子系统的布局、SIS子系统的内部结构或SIS应用程序的内部结构。

3.2.2
资产保护 assetprotection
分配给一个系统的功能,为防止资产损失或破坏而设计。

3.2.3
基本过程控制系统 basicprocesscontrolsystem;BPCS
对来自过程及其相关设备、其他可编程系统和/或操作员的输入信号作出响应并生成输出信号使过

程及其相关设备按照期望的方式运行的系统,但它不执行任何SIF。
注1:BPCS包括确保过程以期望的方式运行的所有必要设备。

注2:BPCS通常可执行多种功能,如过程控制功能、监视、报警。

3.2.4
旁路 bypass
阻止全部或部分SIS功能执行的行为或设施。
注1:旁路的例子包括:

● 阻断跳闸逻辑的输入信号,但仍然显示输入参数并向操作员报警;

● 使跳闸逻辑发送给最终元件的输出信号保持在正常状态,以阻止最终元件动作;

● 在最终元件周围设置的物理旁路;

● 预选输入状态(如开/关输入)或通过一种工程工具(如在应用程序里)强制设置。

注2:其他术语也可用于代指旁路,如超驰、阻止、禁用、强制、抑制或屏蔽。

3.2.5
通道 channel
独立执行某个特定功能的单个设备或一组设备。
注1:通道中的设备可包括输入/输出(I/O)设备、逻辑解算器、传感器以及最终元件。

注2:双通道(即两个通道)配置是指拥有执行相同功能的两个独立通道的配置。两个通道可以完全相同也可以

不同。

注3:本术语可用来描述一个完整系统或系统的一部分(如传感器或最终元件)。

注4:通道描述了SIS硬件架构特征,通常用此特征来满足硬件故障裕度要求。

3.2.6
共因 commoncause

3.2.6.1
共因失效 commoncausefailures
由单一事件引起的不同设备的并发失效,并且这些失效间不互为因果。
注1:由一个共因引起的所有失效未必恰好在同一时间发生,因此在SIF实际失效前有一定时间来检测共因的

发生。
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注2:共因失效也可能导致共模失效。
注3:共因失效的可能性降低了系统冗余或故障裕度的效果(如增加了多通道系统中两个或更多通道的失效概率)。
注4:共因失效是相关失效,可能由外部事件(如温度、湿度、过电压、火灾、腐蚀)、系统性故障(如设计的、组装的或

安装的错误、缺陷)、人为错误(如误用)等引起。
注5:单个共因失效是属于一组并发失效中的一个失效。

3.2.6.2
共模失效 commonmodefailures
不同设备的并发失效,这些失效具有相同的失效模式(即相同故障)。
注1:共模失效可能由不同的原因引起。
注2:共模失效也可能是共因失效(3.2.6.1)的结果。
注3:共模失效的可能性降低了系统冗余和故障裕度的效果(如两个或更多通道以相同的方式失效,引起相同的错

误结果)。
注4:单个共模失效是属于一组并发失效中的一个失效。

3.2.7
补偿措施 compensatingmeasure
在维护或过程运行中,发现SIS性能降级时,临时采取用来管理风险的方法(这些方法是计划内的

并且文档化)。

3.2.8
组件 component
执行某一特定功能的系统、SIS子系统或设备的组成部分。
注:组件也可能包括软件。

3.2.9
配置管理 configurationmanagement
迭代系统中组件识别和布置的规则,为了在生命周期全过程中管控组件变更,保持系统连续性和变

更的可追溯性。

3.2.9.1
保守方式 conservativeapproach
开展分析和计算时使用的谨慎方式。
注:在安全领域,每次分析、假设或计算时(关于模型、输入数据、计算等)都选择这种方式以确保产生保守结果。

3.2.10
控制系统 controlsystem
对来自过程和/或操作员的输入信号进行响应,并产生使过程以期望的方式运行的输出信号的

系统。
注:控制系统包括传感器和最终元件,可能是BPCS,可能是SIS,也可能是两者的结合。

3.2.11
危险失效 dangerousfailure
使给定的安全动作受阻或无法执行的失效。
注1:只有在针对一个给定的SIF时,才可以说某个失效是“危险”的。
注2:实施了故障裕度时,一个危险失效可导致:

● SIF降级,这种情况下可执行安全动作,但是会有更高的PFD或PFH,或
● SIF失效,这种情况下完全无法执行安全动作或已经诱发了危险事件。

注3:没有实施故障裕度时,所有的危险失效都会导致SIF失效。

3.2.12
相关失效 dependentfailure
概率不能表示为引起失效的独立事件的无条件概率的简单乘积的失效。
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注1:两个事件A和B,如果A和B同时发生的概率P(A&B)大于P(A)×P(B),则A和B是相关的。
注2:保护层间相关失效的考虑参见9.4.2和IEC61511-3:2016中附录J。
注3:相关失效包括共因失效。

3.2.13
检测到的 detected
揭露出的 revealed
显性的 overt
硬件和软件相关的一类失效或故障,它们自身发出通知或可通过正常操作或专用检测方法发现。
注1:使用这些术语有以下差异:

● “显性的”是用于发生时(如由于状态改变)会自己发出通知的失效或故障。这样的失效可以在一发生时

就开始维修。
● “检测到的”是用于发生时自己不会发出通知,保持隐藏直至被一些方法(例如,诊断测试、检验测试、操作

员介入如物理检查和人工测试)检测到的失效或故障。只有当这些失效被揭露后才能对其进行维修。

IEC61511中此术语的具体运用见注2。
● “揭露出的”是用于由于是显性的或被检测到而被发现的失效或故障。

注2:在IEC61511中,除非上下文提及了其他含义,否则术语“危险的检测到的失效/故障”均指通过诊断测试检测

到的危险失效。
注3:若检测非常及时(例如,通过诊断测试),则检测到的失效或故障可作为显性的失效或故障考虑。若检测不是

非常及时(例如,通过检验测试),则在提出安全完整性等级时,检测到的失效或故障不能作为显性的失效或故

障考虑。
注4:一个揭露出的危险失效只有在足够短时间内能够自动或人工采取有效措施以确保过程安全的情况下才能当

作一个安全失效。

3.2.14
设备 device
能实现某一特定功能的硬件或含有软件的硬件。
注:例如,传感器、逻辑解算器、最终元件、操作员接口和现场配线。

3.2.14.1
现场设备 fielddevice
直接与过程连接或位置非常靠近过程的SIS或BPCS设备。
注:例如,传感器、最终元件和手动开关。

3.2.15
诊断 diagnostics
揭露故障的频繁(相对于过程安全时间)自动测试。

3.2.15.1
诊断覆盖率 diagnosticcoverage;DC
被诊断检测到的危险失效率的占比。不包括任何被检验测试检测到的故障。
注1:诊断覆盖率通常应用于SIS设备或SIS子系统。如通常为传感器、最终元件或逻辑解算器确定诊断覆盖率。

注2:对安全应用,诊断覆盖率通常应用于SIS设备或SIS子系统的危险失效。例如,一个设备的危险失效的诊断

覆盖率为DC=λDD/λDT,式中λDD是检测到的危险失效率,λDT是总的危险失效率。对于一个具有内部冗余的

SIS子系统,DC与时间有关:DC(t)=λDD(t)/λDT(t)。

注3:当给出诊断覆盖率(DC)和总的危险失效率(λDT),检测到的危险失效率(λDD)和未检测到的危险失效率(λDU)

可以按照如下计算:λDD= DC×λDT,λDU= (1-DC)×λDT。

3.2.16
多样性 diversity
执行一个要求的功能的不同方式。
注:可以通过不同的物理方法、不同的编程技术或者不同的设计方式来实现多样性。

6

GB/T21109.1—2022/IEC61511-1:2016



3.2.17
误差 error
计算出的、观测到的或测量到的值或条件,和真实的、规定的或理论上正确的值或条件之间的差异。
[来源:GB/T2900.99—2016,192-03-02]

3.2.18
失效 failure
失去按要求执行的能力。
注1:设备失效是导致设备出现某种故障状态的事件。

注2:如果能力的丧失是由一个潜在故障引起,一旦特定的一组条件出现,则失效发生。

注3:执行要求的功能必定会排除某些行为,把某些功能定义为要避免出现的行为,这些行为的出现就是失效。

注4:失效是随机的或系统性的(见3.2.59和3.2.81)。

[来源:GB/T2900.99—2016,192-03-01,有修改]

3.2.18.1
失效模式 failuremode
失效发生的方式。
注:失效模式可以由功能丧失或状态转变来定义。

[来源:GB/T2900.99—2016,192-03-17]

3.2.19
故障 fault
由于某个内部状态,无能力按要求执行。
注1:故障可能由部件本身的失效引发,也可能由生命周期早先阶段(如规范、设计、制造或维护)的缺陷引发。

注2:当一组特定的情况出现时,设备的一个故障会导致一个失效。

[来源:GB/T2900.99—2016,192-04-01,有修改]

3.2.20
故障避免 faultavoidance
在SIS安全生命周期的任何阶段,使用技术和规程避免引入故障。

3.2.20.1
故障排除 faultexclusion
通过进一步分析排除由不太可能发生的失效模式引发的故障。
注1:关于故障排除的进一步信息可参见ISO13849-1和ISO13849-2。根据这些标准,故障排除可以基于:

● 技术上不太可能发生的故障;

● 独立于应用的普遍接受的技术经验;

● 与应用和特定危险有关的技术要求。

注2:对于执行安全功能的设备识别出的失效模式,当其相关危险失效率相对于安全功能的目标失效量足够低时,

此失效模式可以排除。也就是说,对于已声明故障排除的所有设备的失效模式,其危险失效率之和通常不可

超过目标失效量的1%。

3.2.21
故障裕度 faulttolerance
出现故障或错误时,功能单元能够继续执行要求的功能或操作的能力。

3.2.22
最终元件 finalelement
BPCS或SIS的一部分,为达到或保持安全状态执行必要的物理动作。
注:例如,阀门、开关设备以及电机,包括他们辅助的元件(如电磁阀和用来驱动阀门的执行机构)。
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3.2.23
功能安全 functionalsafety
与过程和BPCS有关的整体安全的一部分,它取决于SIS和其他保护层的正确工作。

3.2.24
功能安全评估 functionalsafetyassessment;FSA
基于证据的调查,以评判一个或多个SIS和/或其他保护层所实现的功能安全。

3.2.25
功能安全审核 functionalsafetyaudit
对于按计划安排的功能安全要求专用的程序是否有效地执行并满意地达到规定目的进行系统地、

独立的检查。
注:功能安全审核可以作为FSA的一部分。

3.2.26
硬件安全完整性 hardwaresafetyintegrity
在危险失效模式中,与随机硬件失效有关的SIS安全完整性的一部分。
注1:与本术语有关的两个失效参数是危险失效平均频率和要求时失效平均概率。

注2:见3.2.82。

注3:本定义与GB/T20438.4—2017中的定义有差别,从而反映出过程领域术语的差异。

3.2.27
伤害 harm
对人体健康的损伤或损害,或对财产或环境的损害。
[来源:ISO/IECGuide51:2014,3.1]

3.2.27.1
伤害事件 harmfulevent
引起伤害的危险事件。
注:一个危险事件是否会导致伤害取决于人员、财产或环境是否暴露于危险情况中,以及对于人员伤害来说,暴露

的人员是否能在事件发生后避免事件后果。造成伤害的危险事件才叫伤害事件。

3.2.28
危险 hazard
伤害的潜在根源。
注:本术语包括短时内发生的对人员的危害(如着火或爆炸),以及对人体健康长时间有影响的那些危害(如有毒物

质或放射性释放)。

[来源:ISO/IECGuide51:2014,3.2,有修改]

3.2.28.1
危险事件 hazardousevent
可能导致伤害的事件。
注:一个危险事件是否会导致伤害取决于人员、财产或环境是否暴露于危险情况中,以及如果会对人员造成伤害,

这些暴露的人员是否能在事件发生后避免后果发生。

[来源:ISO/IECGuide51:2014,3.3,有修改]

3.2.28.2
危险情况 hazardoussituation
人员、财产或环境暴露在一个或多个危险中的情况。
[来源:ISO/IECGuide51:2014,3.4]
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3.2.29
人为错误 humanerror
引发不当结果的有意识或无意识的人的动作或不动作。
注1:失误、疏漏、过失都是人为错误的例子。

注2:这里不包括蓄意行为。

3.2.30
影响分析 impactanalysis
确定一个功能或组件的改变对该系统和其他系统中其他功能或组件的影响的活动。

3.2.31
独立组织 independentorganization
通过管理和其他资源,在进行安全评估或确认的SIS安全生命周期的特定阶段中,同负责活动的组

织分开且为不同的组织。

3.2.32
独立人员independentperson
在进行安全评估或确认的SIS安全生命周期的特定阶段中,同所发生活动分开且不同的人员,这些

人员对那些活动不负有直接责任。

3.2.33
输入功能 inputfunction
为了给逻辑解算器提供输入信息,监视过程及其相关设备的功能。
注:输入功能可以是手动功能。

3.2.34
仪表 instrument
在执行某个动作中使用的仪器(典型的参见仪表系统)。

3.2.34.1
仪表系统 instrumentedsystem
由传感器(如压力、流量、温度变送器)、逻辑解算器(如可编程控制器、分布式控制系统、离散控制

器)和最终元件(如控制阀门、电机控制回路)组成的系统。
注:仪表系统执行仪表功能,包括控制、监视、报警和保护功能。仪表系统可以是SIS(见3.2.67)或BPCS(见3.2.3)。

3.2.35
逻辑功能 logicfunction
在输入信息(由一个或几个输入功能提供)和输出信息(由一个或几个输出功能使用)之间执行变换

的功能。
注1:逻辑功能将一个或几个输入功能转换为一个或几个输出功能。

注2:进一步信息参见IEC61131-3:2013和IEC60617-12:1997。

3.2.36
逻辑解算器 logicsolver
BPCS或SIS的一部分,它执行一个或多个逻辑功能。
注1:在IEC61511中,针对逻辑解算器使用了以下术语:

● 机电技术的电气逻辑系统;
● 电子技术的电子逻辑系统;
● 可编程电子系统的可编程电子逻辑系统。

注2:例如,电气系统、电子系统、可编程电子系统、气动系统和液压系统。传感器和最终元件不是逻辑解算器的组

成部分。
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3.2.36.1
安全配置的可编程电子逻辑解算器 safetyconfiguredPElogicsolver
专门配置用于安全应用的通用型工业级PE逻辑解算器。
注:进一步信息参见11.5。

3.2.37
维护/工程接口 maintenance/engineeringinterface
为能正确维护或修改SIS所提供的硬件和软件。
注:维护/工程接口可能包括:在软件中可能含有的指令和诊断程序、具有适当通信协议的编程终端、诊断工具、指

示器、旁路设备、测试设备和校准设备。

3.2.37.1
平均维修时间meanrepairtime;MRT
预期的整体维修时间。
注:MRT包含 MTTR时间中的时间段(b)、(c)和(d)(见3.2.37.2)。

3.2.37.2
平均恢复时间 meantimetorestoration;MTTR
预期的完全恢复的时间。
注:MTTR包含:

● 检测失效的时间(a);

● 开始维修前的时间(b);

● 实际的维修时间(c);

● 组件恢复运行前的时间(d)。

(b)的开始时间是(a)的结束点;(c)的开始时间是(b)的结束点;(d)的开始时间是(c)的结束点。

3.2.37.3
最大允许维修时间 maximumpermittedrepairtime;MPRT
检测到失效后允许的最长维修时间。
注1:MRT可用作 MPRT,但是定义 MPRT时可以不考虑 MRT。

● 可选择小于 MRT的 MPRT来降低危险事件的可能性。
● 如果可以放宽对危险事件可能性的约束,则可选择大于 MRT的 MPRT。

注2:如果定义了 MPRT,在计算随机硬件失效概率时可使用 MPRT取代 MRT。

3.2.38
减轻 mitigation
降低危险事件后果的行动。
注:例如,检测到火灾或气体泄漏时紧急减压或关闭风门,或检测到火灾时开启消防水。

3.2.39
(SIF的)运行模式 modeofoperation(ofaSIF)

SIF的运行方式,低要求模式、高要求模式或连续模式。

a) 低要求模式:在这种运行模式下,SIF只有在要求时才动作,以将过程导入一个特定的安全状

态,并且要求的频率不大于一年一次。

b) 高要求模式:在这种运行模式下,SIF只有在要求时才动作,以将过程导入一个特定的安全状

态,并且要求的频率大于一年一次。

c) 连续模式:在这种运行模式下,SIF作为正常运行的一部分保持过程处于一种安全状态。
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3.2.39.1
要求模式SIF demandmodeSIF
在低要求模式[3.2.39a)]或高要求模式[3.2.39b)]下运行的SIF。
注1:SIF发生危险失效时,危险事件只会在下列情况下发生:

● 失效未被检测到并且在下次检验测试前发生要求;

● 诊断测试检测到失效,但是相应过程及其有关设备没有在要求发生前进入安全状态。

注2:在高要求模式下,通常使用连续模式标准是合适的。

注3:表4和表5定义了在要求模式下运行的SIF安全完整性等级。

3.2.39.2
SIF连续模式 continuousmodeSIF
在连续模式[3.2.39c)]下运行的SIF。
注1:SIF发生危险失效时,除非在过程安全时间内采取预防措施,否则无需进一步失效就将发生危险事件。

注2:连续模式涵盖执行连续控制以保持功能安全的SIF。

注3:表5定义了在连续模式下运行的SIF安全完整性等级。

3.2.40
模块 module
SIS应用程序中的独立部分(可以嵌入一个或一组程序),用来执行某个特定功能(例如,最终元件

的启动、停止、测试序列,SIF内部的应用特定序列)。
注1:在IEC61131-3:2013中,一个软件模块就是一个功能或功能块。

注2:大多数模块会在一个应用程序中重复使用。

3.2.41
MooN
“N”个独立通道构成的SIS或其部分,其中“M”个通道足以执行SIF。

3.2.42
必要的风险降低 necessaryriskreduction
为确保风险不超过可容忍风险,由SIS和/或其他保护层实现的风险降低。

3.2.43
非可编程系统 non-programmablesystem
(NP)系统 (NP) system
基于非计算机技术的系统(即不基于可编程电子或软件的系统)。
注:例如,硬接线电气或电子系统,机械、液压或气动系统。

3.2.44
运行环境 operatingenvironment
设备安装的固有条件,这些条件会对设备的功能和安全完整性造成潜在影响。例如:
● 外部环境,如防冻需求、危险区域划分;
● 过程运行条件,如温度、压力、振动极限;
● 过程组分,如固体、盐、腐蚀物;
● 过程接口;
● 与工厂维护和运行管理系统的集成情况;
● 通信吞吐能力,如电磁干扰;及
● 动力源质量情况,如电源、空气、液压。
注:一些过程应用可能有特殊的运行环境要求以确保在重大事故事件中保持正常。例如,一些设备需要特殊的罩

壳、吹扫或火灾防护。
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3.2.45
操作模式 operatingmode
过程操作模式 processoperatingmode
过程操作的所有计划状态,包括的模式有:检修或紧急停车后的开车、正常操作和停车、临时操作、

紧急操作和停车等。

3.2.46
操作员接口 operatorinterface
在操作人员和SIS之间进行信息交换的手段(如显示界面、指示灯、按钮、喇叭、报警器)。
注:操作员接口有时又叫人机界面(HMI)。

3.2.47
输出功能 outputfunction
根据来自逻辑功能的输出信息,控制过程及其相关设备的功能。

3.2.48
性能 performance
对照规范和IEC61511系列,完成给定动作或任务的能力。

3.2.49
阶段 phase
发生IEC61511中描述活动的SIS安全生命周期中的某个时段。

3.2.50
预防 prevention
降低危险事件发生可能性的行动。

3.2.51
以往使用 prioruse
基于以前在类似运行环境的运行经验,由用户开展的文档化评估,以证明某个设备适用于SIS并且

能达到所需的功能和安全完整性要求。
注1:为了基于以往使用证明一个SIS设备可用,用户需文档说明设备能在类似的运行环境中实现满意的性能。为

高度确定计划的设计、检查、测试、维护和操作具有充分的实践,必需了解在运行环境中设备如何运转。

注2:经使用证明是基于设备制造商的设计基础(即温度极限、振动极限、腐蚀极限、需要的维护支持)。以往使用在

处理设备的安全性能时,设备只能在某个过程领域工厂场地内运行,而这些场地往往不同于制造商的设计

基础。

3.2.52
过程风险 processrisk
由异常事件(包括BPCS故障)引起的过程条件产生的风险。
注1:本文件中的风险与使用SIS提供必要的风险降低的特定危险事件有关(即与功能安全相关的风险)。

注2:IEC61511-3:2016中描述了过程风险分析。确定过程风险的主要目的是给风险(不考虑保护层)建立一个参

考点。

注3:过程风险的评估包括相关人员因素问题。

注4:本术语相当于GB/T20438.4—2017中的“受控设备(EUC)风险”。

3.2.52.1
过程安全时间 processsafetytime
如果SIF未执行,从过程失效或基本过程控制系统失效(潜在的增加危险事件的可能性)到危险事

件发生之间的时间段。
注:这只是过程的一个属性。SIF需在考虑过程延迟(如容器冷却)的情况下足够快的检测到失效并且完成动作以

防止危险事件发生。
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3.2.53
可编程电子 programmableelectronics;PE
基于计算机技术的部件,可能由硬件、软件以及输入和/或输出单元组成。
注:本术语覆盖基于一个或多个中央处理单元(CPU)及相关的存储器的微电子设备。过程领域可编程电子的例子

包括:
———智能传感器和最终元件;
———可编程电子逻辑解算器,包括:

  ● 可编程控制器;

  ● 可编程逻辑控制器;

  ● 回路控制器。

3.2.54
可编程电子系统 programmableelectronicsystem;PES
基于一个或多个可编程电子设备的,用于控制、防护或监视的系统,包括系统中所有的设备,如电

源、传感器和其他输入设备、数据总线和其他通信途径、以及执行器和其他输出设备(见图5)。

  注:PE画在本图的中心位置,但可存在于PES中多个位置。

图5 可编程电子系统(PES):结构和术语

3.2.55
编程 programming
编码 coding
为解决某个问题或处理数据而设计、编写和测试一组指令的过程。
注:IEC61511中,编程通常与可编程电子(PE)相关。

3.2.56
检验测试 prooftest
为检测出SIS中隐藏的危险失效而执行的周期性测试,以期在必要时通过维修使系统恢复如新或

尽可能“如新”。

3.2.57
保护层 protectionlayer
通过控制、预防或减轻以降低风险的任何独立机制。
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注:它可能是过程工程机制(如装危险化学品的容器尺寸)、也可能是机械工程机制(如安全阀)、或者SIS、或者是管

理规程(如应对紧急危险的应急计划)。可以自动启动或手动启动这些响应机制(见图9)。

3.2.58
质量 quality
一个实体满足指明的和隐含需要的性能总和。
注:详见ISO9000。

3.2.59
随机硬件失效 randomhardwarefailure
由一种或多种可能的退化机理引起的,硬件在某个随机时间发生的失效。
注1:在不同部件中存在以不同速率发生的许多退化机理。因为在工作不同的时间之后,由于这些机理,制造公差

会引起部件失效,所以某个包含许多部件的整体设备的失效将以可预见的速率发生,但发生的时间是不可预

见的(即随机的)。

注2:随机硬件失效和系统性失效的2个主要差别:
● 随机硬件失效只涉及系统本身(某个故障),而系统性失效涉及系统本身和某个特定的条件(见3.2.81),因

此,随机硬件失效仅由一个单独的可靠性参数(即失效率)表征,而系统性失效由两个可靠性参数(即已有

故障的可能性和某个特定条件的危险率)表征。
● 系统性失效可在检测到后消除而随机硬件失效不能。

这意味着随机硬件失效的可靠性参数可以通过现场反馈来估计,而对系统性失效很难做到。系统性失效更适

合通过定性方法来评估。

3.2.60
冗余 redundancy
存在不止一种途径来执行要求的功能或表示信息。
注1:例如,使用重复设备和附加校验位。

注2:冗余主要用来提高可靠性或可用性。

[来源:GB/T20438.4—2017,3.4.6]

3.2.61
风险 risk
伤害发生可能性与该伤害严重性的组合。
注:发生可能性包括暴露于危险情况的概率、危险事件的发生概率和避免或限制伤害的可能性。

[来源:ISO/IECGuide51:2014,3.8]

3.2.62
安全失效 safefailure
可能触发某个给定的安全动作的失效。
注1:一个失效是“安全的”只是对于某个给定的安全功能来说。

注2:当实施了故障裕度时,安全失效会导致:

● 在安全功能可用的情况下继续运行,但是有更高的要求时成功率或者更低的危险事件发生可能性;
● 触发安全功能误动作。

注3:当未实施故障裕度时,不论过程条件如何,安全失效将触发安全功能。这也称为误动作。

注4:误动作就给定的安全功能来说是安全的,但是对其他安全功能来说可能是危险的。

注5:误动作可能会对过程的生产可用性造成不利影响。

3.2.63
安全状态 safestate
达到安全时的过程状态。
注1:一些状态比其他状态更安全。从某个危险条件到最终的安全状态,或者从安全条件到某个危险条件的过程

中,过程可能必须经过几个中间安全状态。
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注2:在有些情况下,仅当过程处于连续控制时才存在安全状态。这样的连续控制可能是短时间的或是不确定的

时段。

注3:一个状态对于一个给定的安全功能来说是安全的,而对于其他给定的安全功能可能会增加危险事件的可能

性。在这种情况下,第一个功能的最大允许平均误动作率(见10.3.2)宜考虑其他功能相关的潜在风险的

增加。

注4:本定义同GB/T20438.4—2017中的定义有差别,从而反映出过程领域术语中的差异。

3.2.64
安全 safety
不存在不可容忍的风险。
注:根据ISO/IECGuide51,术语“可接受风险”和“可容忍风险”被考虑为同义词。

[来源:ISO/IECGuide51:2014,3.14,有修改]

3.2.65
安全功能 safetyfunction
针对特定的危险事件,为达到或保持过程的安全状态,由一个或多个保护层实现的功能。

3.2.66
安全仪表功能 safetyinstrumentedfunction;SIF
由安全仪表系统(SIS)实现的安全功能。
注:SIF设计用来达到一个要求的SIL,SIL由其他参与降低相同风险的保护层决定。

3.2.67
安全仪表系统safetyinstrumentedsystem;SIS
用来实现一个或多个SIF的仪表系统。
注1:SIS由任意组合的传感器、逻辑解算器及最终元件组成(见图6)。它也包括通信和辅助设备(如电缆、管道、电

源、取压管、伴热)。

注2:SIS可以包括软件。

注3:SIS可以包括人为动作作为SIF的一部分(见ISATR84.00.04:2015,第1部分)。

图6 包含三个SIS子系统的SIS架构示例

3.2.68
安全完整性 safetyintegrity
在要求时执行所需SIF的SIS能力。
注1:对于要求的SIF,此定义等同于SIS的可信性。可信性常被理解为经济概念而不是安全概念,为了避免混淆,

没有使用“可信性”。
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注2:能力包括功能响应(如在规定时间内关闭某个特定的阀门)和SIS能按要求动作的可能性。

注3:在确定安全完整性时,需包括导致非安全状态的随机硬件和系统性失效的所有原因(如硬件失效、软件导致的

失效和电气干扰引起的失效)。这些类型中的某些失效,特别是随机硬件失效,可以使用危险失效平均频率或

者要求时的失效概率等参数来量化。然而,安全完整性还取决于许多系统因素,它们不能精确量化,通常在生

命周期中定性考虑。系统性失效导致SIS危险失效的可能性可以通过硬件故障裕度(见11.4)或其他方法和

技术来降低。

注4:安全完整性包含硬件安全完整性(见3.2.26)和系统性安全完整性(见3.2.82),但也需考虑硬件和系统相互影

响共同引发的复杂失效。

3.2.69
安全完整性等级 safetyintegritylevel;SIL
为规定SIS应达到的安全完整性要求而分配给SIF的离散等级(4个等级中的一个)。
注1:SIL等级越高,期望的PFDavg越低,或者导致危险事件的危险失效平均频率越低。

注2:目标失效量和SIL间的关系见表4和表5。

注3:SIL4是安全完整性的最高等级,SIL1是最低等级。

注4:此定义和GB/T20438.4—2017中的定义有差别,从而反应过程领域术语中的差异。

3.2.69.1
安全完整性要求 safetyintegrityrequirements
为某个SIF声明一个给定的SIL,实现这个SIF的SIS必须满足的一组IEC61511的要求。
注:SIL等级越高,相关的安全完整性要求越高。

3.2.70
SIS安全生命周期 SISsafetylife-cycle
从项目概念阶段开始到所有的SIF停用为止所发生的、包含在SIF实现中的必要活动。
注1:严格地讲,术语“功能安全生命周期”更为准确,但从IEC61511上下文来看可不必考虑形容词“功能(的)”。

注2:IEC61511中使用的安全生命周期模型见图7。

3.2.71
安全手册 safetymanual
功能安全手册 functionalsafetymanual
定义如何安全应用SIS设备、子系统或系统的信息。
注1:安全手册可能包括来自制造商和用户的信息。

注2:对于遵循IEC61508的设备,来自制造商的信息就是安全手册。

注3:这可能是一份独立文档,也可能是一份文档集。

注4:此定义和GB/T20438.4—2017中的定义有差别,从而反应过程领域术语中的差异。

3.2.72
安全要求规范 safetyrequirementsspecification;SRS
包含安全仪表功能和相关安全完整性等级的功能要求的规范。
注:在一些行业也称安全要求规格书。

[来源:GB/T20438.4—2017,3.5.11,有修改]

3.2.73
传感器 sensor
BPCS或SIS的一部分,用来测量或检测过程条件。
注:例如,变送器、转换器、过程开关以及位置开关。

3.2.74
软件 software
程序、进程、数据、规则和关于数据处理系统操作的相关文档。
注1:软件与记录它的媒体无关。
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注2:不同类型软件的例子见3.2.75和3.2.76。

3.2.75
应用编程语言 applicationprogramminglanguages

3.2.75.1
固定程序语言 fixedprogramlanguage;FPL
在这种类型语言里,用户只能调整几个预先定义好的固定的参数组。
注:使用FPL的设备的典型例子是:智能传感器(如不带控制运算的压力变送器)、智能最终元件(如不带控制运算

的阀门)、事件时序记录器、专用智能报警盒的设定点。FPL的使用通常被称为“设备配置”。

3.2.75.2
有限可变语言 limitedvariabilitylanguage;LVL
用于商业或工业可编程电子控制器的编程语言,其能力仅限于在相关安全手册中定义的应用。这

种语言的记法可能是文本或图形或二者皆有。
注1:这种语言用户容易理解,并可提供组合预定义的、应用专用的库函数的能力以实现SRS。LVL可提供一种与

应用所要求的功能几乎一致的功能。

注2:IEC61511认为实现安全属性必要的约束需综合以下情况:安全手册,应用编程人员定义过程控制算法所需要

的功能与语言的契合度,逻辑解算器提供的嵌入到逻辑解算系统程序和逻辑解算器开发环境中的编译和运行

时检查,在认证报告和安全手册定义的这些约束可以确保满足GB/T20438.3—2017中的相关要求。

注3:IEC61511里提到应用程序时,LVL是最普遍使用的语言。

3.2.75.3
全可变语言 fullvariabilitylanguage;FVL
计算机编程者易于理解,并可提供实现各种各样功能和应用的能力的一种语言。
注1:使用FVL的系统的典型例子是通用型计算机。

注2:在过程领域,嵌入式软件可能使用FVL,而应用程序编程则很少使用FVL。

注3:FVL的例子包括:Ada、C、Pascal、指令表、汇编程序语言、C++、Java和SQL。

3.2.76
软件和程序类型 software&programtypes

3.2.76.1
应用程序 applicationprogram
专用于用户应用的程序。通常,它包含为达到SIS功能要求而必要的控制输入、输出、计算和决策

的逻辑顺序、许可、限制和表达式。

3.2.76.2
嵌入式软件 embeddedsoftware
作为系统组成部分由制造商提供的软件,最终用户不能对其进行修改访问。
注:嵌入式软件也被称作固件或系统软件。见3.2.75.3全可变语言。

3.2.76.3
工具软件 utilitysoftware
用来创建、修改和编写应用程序的软件工具。
注:SIS运行并不需要这些软件工具。

3.2.77
应用程序生命周期 applicationprogramlife-cycle
从开始构思应用程序到永久性停用应用程序期间发生的活动。
注1:一个典型的应用程序生命周期包括需求、开发、测试、集成、安装和修改等阶段。

注2:软件(包括应用程序)不能被维护,但可以被修改。
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3.2.78
SIS子系统 SISsubsystem
SIS的独立部分,它的危险失效将导致SIS的危险失效。
注1:图6阐述了SIS由三个SIS子系统构成。

注2:从割集的角度看(见IEC61025),SIS子系统的最小割集也是整个SIS的最小割集。因此SIS里SIF的实施完

全取决于SIS的SIS子系统(即SIS子系统失效,则相关的SIF也失效)。

3.2.79
系统 system
根据某个规则相互作用的一组设备。
注1:人可以是系统的一部分。

注2:本定义和IEC61508中的定义有差别,从而反映出过程领域术语里的差异。

3.2.80
系统性能力 systematiccapability
当设备根据安全手册规定的说明进行应用时,设备的系统性安全完整性达到规定SIL要求的置信

度的度量(表示为SC1到SC4),其与特定的安全功能有关。
注1:系统性能力参照GB/T20438.2—2017和GB/T20438.3—2017中系统性故障的避免和控制要求确定。

注2:系统性失效机制取决于设备的特性。对于只由硬件组成的设备,只考虑硬件失效机制。对于由硬件和软件组

成的设备,则需要考虑硬件和软件失效机制间的相互影响。

注3:某设备SCN 的系统性能力是指当设备按照安全手册规定的SCN 要求应用时,此设备达到了SCN 的系统

性安全完整性。

3.2.81
系统性失效 systematicfailure
与已有故障有关的失效,这种失效会在特定条件下发生,只有对设计、制造过程、操作规程、文档或

其他相关因素进行修改以去除故障,才能消除这种失效。
注1:软件的系统性失效的起因也被称为Bug。

注2:仅凭矫正性维护而不做修改通常不能消除涉及特定条件下的失效的原因。

注3:系统性失效可在完全相同条件的应用下重复产生,虽然不是所有重复失效都是系统性的。

注4:导致系统性失效的故障实例包括发生于下列各项的人为错误:

● 安全要求规范;

● 硬件的设计、制造、安装和运维;

● 软件(包括应用程序)的设计或实现。

注5:以相同方式设计、安装、操作、实施或维护的相似设备可能包含相同的故障。因此,在特定条件发生时,它们就

是共因失效。

3.2.82
系统性安全完整性 systematicsafetyintegrity
在失效的危险模式中与系统性失效有关的SIS的安全完整性的一部分。
注1:系统性安全完整性通常无法量化(不同于硬件安全完整性)。

注2:另见3.2.26。

3.2.83
目标失效量 targetfailuremeasure
SIF要求的性能,既可规定为在要求运行模式下要求时执行SIF的平均失效概率,也可规定为在连

续运行模式时执行SIF的危险失效平均频率。
注:表4和表5给出了SIL和目标失效量之间的关系。
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3.2.84
可容忍风险 tolerablerisk
根据社会的当前水平,在给定范围内能够接受的风险。
注:见IEC61511-3:2016中附录A。

[来源:ISO/IECGuide51:2014,3.15]

3.2.85
未检测到的 undetected
未揭露出的 unrevealed
隐藏的 covert
没有检测到的或没有揭露出的或未显露的。
注:在IEC61511中,除非上下文有其他意思,术语“未检测到的危险失效/故障”与未被诊断测试检测到的危险失

效/故障有关。

3.2.86
确认 validation
通过检查和提供客观证据,证实用于某个规定用途的特定要求得到了满足。
注:在IEC61511系列中这是指证明安装后的SIF和SIS在各方面满足SRS。

3.2.87
验证 verification
通过检查和客观证据证实要求已满足。
注1:在IEC61511中,这是指在相关SIS安全生命周期的每个阶段,通过分析和/或测试,证明对于特定的输入,输

出在各方面满足为该特定阶段所设置的目标和要求的活动。

注2:验证活动的例子包括:

● 为确保符合某阶段的目标和要求,考虑该阶段的特定输入,对输出(来自安全生命周期所有阶段的文档)

进行审查;

● 设计审查;

● 对设计的产品进行测试,以确保它们按规范工作;

● 在系统各个部分分步组装到一起后进行集成测试,并进行环境性能试验以确保所有部分能按规定方式一

起工作。

3.2.88
看门狗 watchdog
用来监视可编程电子设备正确运行,并能在检测到不正确运行时采取动作的诊断设备和输出设备

(典型如开关)的组合。
注1:通过由软件控制的输出设备对外部设备(如硬件电子看门狗定时器)定期复位,看门狗可证实软件系统正确

运行。

注2:当检测到危险失效时,为使过程进入某个安全状态,看门狗可用于断开一组安全输出。看门狗用于提高PE
逻辑解算器的在线诊断覆盖率(见3.2.13和3.2.15)。

3.3 缩略语

IEC61511中使用的缩略语如表1所示。还包括了过程领域功能安全相关的一些通用缩略语。
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表1 IEC61511中使用的缩略语

缩略语 全称 解释

AC/DC Alternatingcurrent/directcurrent 交流/直流

AIChE Americaninstituteofchemicalengineers 美国化工工程研究所

ALARP Aslowasreasonablypracticable 最低合理可行

ANSI AmericanNationalStandardsInstitute 美国国家标准研究所

AP Aplicationprogram 应用程序

BPCS Basicprocesscontrolsystem 基本过程控制系统

CCPS Centreforchemicalprocesssafety 化工过程安全中心

DC Diagnosticcoverage 诊断覆盖率

E/E/PE Electrical/electronic/programmableelectronic 电气/电子/可编程电子

EMC Electro-magneticcompatibility 电磁兼容

FAT Factoryacceptancetesting 工厂验收测试

FPL Fixedprogramlanguage 固定程序语言

FSA Functionalsafetyassessment 功能安全评估

FSMS Functionalsafetymanagementsystem 功能安全管理体系

FTA Faulttreeanalysis 故障树分析

FVL Fullvariabilitylanguage 全可变语言

HFT Hardwarefaulttolerance 硬件故障裕度

H&RA Hazard&riskassessment 危险和风险评估

HMI HumanMachineInterface 人机界面

IEC InternationalElectrotechnicalCommission 国际电工委员会

IEV InternationalElectrotechnicalVocabulary 国际电工词汇

ISA InternationalSocietyofAutomation 国际自动化协会

ISO InternationalOrganizationforStandardization 国际标准化组织

LVL Limitedvariabilitylanguage 有限可变语言

MooN “M”outof“N”channelarchitecture “N”取“M”通道架构

MPRT Maximumpermittedrepairtime 最大允许维修时间

MRT Meanrepairtime 平均维修时间

MTTR Meantimetorestoration 平均恢复时间

NFPA NationalFireProtectionAgency(US) 美国消防协会

NP Non-programmable 非可编程

OEM OriginalEquipmentManufacturer 原始设备制造商

PE Programmableelectronics 可编程电子

PES Programmableelectronicsystem 可编程电子系统

PFD Probabilityofdangerousfailureondemand 要求时危险失效概率
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表1 IEC61511中使用的缩略语 (续)

缩略语 全称 解释

PFDavg Averageprobabilityofdangerousfailureondemand 要求时危险失效平均概率

PFH
Probability(averagefrequencyofdangerousfailures)

offailureperhour
每小时的失效概率(危险失效平均频率)

pl Plural 复数形式

PLC Programmablelogiccontroller 可编程逻辑控制器

SAT Siteacceptancetest 现场验收测试

SC Systematiccapability 系统性能力

SIF Safetyinstrumentedfunction 安全仪表功能

SIL Safetyintegritylevel 安全完整性等级

SIS Safetyinstrumentedsystem 安全仪表系统

SRS Safetyrequirementspecification 安全要求规范

4 与本文件的符合性

为符合本文件,应满足第5章~第19章中列出的各项要求。

5 功能安全管理

5.1 目的

第5章要求的目的是确定为确保实现功能安全目的而必需开展的管理活动。
注:本章的目的在于达到和保持SIS的功能安全,不同于为达到工作场所安全所需的通用健康和安全措施。

5.2 要求

5.2.1 概述

应确定达到功能安全的政策和策略以及实现它们的评价方法,并应在组织范围内进行交流。

5.2.2 组织和资源

5.2.2.1 应确定负责执行和审查每个SIS安全生命周期阶段的人员、部门、组织或其他单位,并告知它

们应承担的职责。

5.2.2.2 参与SIS安全生命周期活动的人员、部门或组织应能胜任执行他们所负责的活动。当考虑

SIS安全生命周期活动中涉及的人员、部门、组织或其他单位的胜任能力时,应处理和文档化以下各项:

a) 过程应用相关的工程知识、培训和经验;

b) 所使用应用技术相关的工程知识、培训和经验(如电气、电子或可编程电子);

c) 所使用传感器和最终元件相关的工程知识、培训和经验;

d) 安全工程知识(如过程安全分析);

e) 功能安全要求相关的法律法规知识;

f) 与他们在SIS安全生命周期中角色相称的管理和领导技能;
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g) 对事件潜在后果的理解;
h) SIF的SIL;
i) 应用和技术的新颖性和复杂性。

5.2.2.3 应制定规程以管理所有参与SIS生命周期的人员的能力。应定期进行评估,以记录人员能力

与其执行的活动是否匹配,以及人员在某一角色内的表现情况。

5.2.3 风险评价和风险管理

应按照第8章识别危险、评价风险和确定必要的风险降低。
注:出于经济原因,还可以考虑潜在的经济损失。

5.2.4 编制安全计划

应编制安全计划以确定要求执行的活动以及负责执行这些活动的人员、部门、组织或其他单位。在

整个SIS安全生命周期当中,安全计划(见第6章)应按需更新,编制安全计划的详细程度应与个人或组

织在SIS安全生命周期中所扮演的角色相称。
注:安全计划可包括在:
———质量计划中“SIS安全生命周期计划”章节;或
———名为“SIS安全生命周期计划”的单独文档;或
———包含公司规程或工作实践的若干文件。

5.2.5 执行和监视

5.2.5.1 应执行规程以确保及时跟踪SIS有关的建议得到满意解决,这些建议来源于:
a) 危险分析和风险评估;
b) 质量保证活动;
c) 验证活动;
d) 确认活动;
e) 功能安全评估;
f) 功能安全审核;

g) 事件后的和事故后的活动。
5.2.5.2 任何给全权负责SIS安全生命周期一个或几个阶段的组织提供产品或服务的供应商,应按该

组织的规定提供产品或服务,并应拥有质量管理系统。应制定规程以证明质量管理体系的充分性。
如果一个供应商为产品或服务做了任何的功能安全声明,这个声明被组织用来证明对IEC61511

的符合性,这个供应商应有功能安全管理体系。为了建立恰当的功能安全管理体系,规程应设置到位。
功能安全管理体系应满足 GB/T20438.1—2017中第6章的要求,或功能安全声明符合的

IEC61508衍生标准的功能安全管理要求。
5.2.5.3 应制定规程,根据SIS的安全要求评价SIS的性能,以:

———识别和预防可能危及安全的系统性失效;
———监测和评估SIS的失效率参数是否符合设计中的假定值;
———定义失效率大于设计中的假定值时所必要的校正动作;
———对比实际运行中SIF的要求率与风险评估中在确定SIL要求时所做的假设。

5.2.5.4 对于根据本文件发布前的规范、标准或实践设计和实施的SIS,用户应确定设备的设计、维护、
检查、测试和操作是以安全的方式进行。

5.2.6 评估、审核和修改

5.2.6.1 功能安全评估

5.2.6.1.1 应为功能安全评估制定规程并严格执行,以对SIS的各SIF实现的功能安全及安全完整性
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做出评判。该规程应要求任命一个评估小组,包括特定应用所需的技术、应用和操作专家。
5.2.6.1.2 评估小组应至少包括一位与项目设计团队(阶段1,阶段2和阶段3)无关或不参与SIS运行

和维护(阶段4和阶段5)的具有高级资质的人员。
5.2.6.1.3 在编制功能安全评估计划时,应考虑:

a) 功能安全评估的范围;
b) 参加功能安全评估的人员;
c) 功能安全评估小组的技能、职责和权限;
d) 功能安全评估活动所产生的信息;
e) 参与评估的其他安全机构;
f) 完成功能安全评估活动所需的资源;

g) 评估小组的独立水平;
h) 修改后,重新确认功能安全评估所使用的方法。
注:当评估组很大时,可考虑在组内包含多位与项目组无关的高级资质人员。

5.2.6.1.4 FSA团队应审查当前评估覆盖阶段以前的安全生命周期各阶段开展的,且未被之前FSA覆

盖的工作。如果之前开展过FSA,FSA小组需考虑之前评估的结论和建议。开展FSA活动所在的SIS
安全生命周期阶段应在安全计划中列出。

注1:在识别出新的危险时,或修改后,或运行期间,可增加额外的FSA活动。
注2:可考虑在以下阶段(见图7)开展FSA活动:

———阶段1:在已执行危险和风险评估、已确定要求的保护层和已制定安全要求规范之后;
———阶段2:在完成SIS设计之后;
———阶段3:在完成SIS安装、预调试和最终确认,以及制定好操作和维护规程之后;
———阶段4:在取得操作和维护经验之后;
———阶段5:在对SIS进行修改之后和停用之前。

注3:FSA活动的次数、规模和范围取决于特定的情况。其决定因素可能包括:

  a) 项目规模;

  b) 复杂程度;

  c) SIL;

  d) 项目持续时间;

  e) 失效后果;

  f) 设计特征的标准化程度;

  g) 安全规章制度的要求;

  h) 相似设计经验;

  i) 考虑相关因素,例如:
● 运行时间;
● 运行时变更的数量和范围;
● 检验测试频率。

5.2.6.1.5 危险出现之前FSA小组应执行FSA并确认:
a) 已开展危险和风险评估(见8.1);
b) 已执行或解决由危险和风险评估提出的适用于SIS的建议;
c) 项目设计变更规程已到位并已经正确执行;
d) 已解决所有功能安全评估提出的建议;
e) 根据安全要求规范设计、实施和安装SIS,已确认和解决任何差异;
f) 与SIS有关的安全、操作、维护和紧急规程都已到位;

g) SIS确认计划编制是合适的并已完成确认活动;
h) 人员培训已完成,有关SIS的相应信息已提供给维护和操作人员;
i) 实现进一步功能安全评估的计划或策略已经就位。

5.2.6.1.6 应针对SIS安全生命周期活动中使用的设计、开发和生产工具评估以证明它们不会对SIS
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产生任何不利影响,或者应由验证规程确认这些工具的输出物。
注1:对这些工具的重视程度,取决于它们对所要达到的风险水平的影响。
注2:开发和生产工具的实例包括:仿真和建模工具、测量设备、测试设备、维护活动中使用的设备和配置管理工具。
注3:工具的质量保证包括(但不限于):校准标准、操作历史和缺陷列表的可追溯性。

5.2.6.1.7 应提供功能安全评估的结果以及通过该评估提出的建议。
5.2.6.1.8 在必要时,所有相关信息都应根据要求提供给功能安全评估小组。
5.2.6.1.9 如果因为修改而开展功能安全评估,则评估需考虑对拟修改工作开展影响分析,确认修改工

作符合IEC61511的要求。
注:SIS修改相关的安全生命周期(包括FSA)要求见17.2.3。

5.2.6.1.10 在运行和维护阶段,应定期开展FSA以保证维护和操作的执行符合设计预期,并满足

IEC61511中安全管理和验证的有关要求。

5.2.6.2 功能安全审核和修订

5.2.6.2.1 审核的目的是审查信息文件和记录,以确定FSMS是否到位、更新并遵循。一旦发现差距,
就会提出改进建议。
5.2.6.2.2 所有安全生命周期活动中制定的必要规程都应接受安全审核。
5.2.6.2.3 功能安全审核应由不参与SIS工作的独立人员开展。应为审核制定规程并严格执行,并应

符合以下要求:
———功能安全审核活动的频率;
———执行操作活动的人员、部门、组织或其他单位和执行功能安全审核活动的人员、部门、组织或其

他单位之间的独立程度;
———记录和跟踪活动。

5.2.6.2.4 除非同类替换(即同等替换,元件的精确复制或已批准的替换,而不需要对已安装的SIS进

行修改),否则为启动、文档化、审查、实施和批准SIS的变更所需的变更管理规程应到位。
5.2.6.2.5 变更管理规程应到位,识别出影响SIS要求的变更(如BPCS的再设计,某个区域人员配备

的变更)。

5.2.7 SIS配置管理

5.2.7.1 在任何SIS安全生命周期阶段,应编制SIS配置管理规程。
注:尤其需要规定:
———实施正式配置管理的阶段;
———用于唯一标识SIS或SIS子系统的全部组件(如设备、应用程序)的规程;
———防止未授权设备进入服务的规程。

5.2.7.2 开发和执行应用程序所使用的SIS软件、硬件和规程应纳入配置管理,并应保持版本控制。
注:SIS软件包括应用程序(如逻辑解算器中的)、嵌入式软件(如传感器、逻辑解算器、最终元件中的)、工具软件(工

具)。

6 安全生命周期要求

6.1 目的

本章的目的是:
———定义SIS安全生命周期活动的各个阶段及要求;
———定义和组织SIS安全生命周期内的技术活动;
———确保已有(或制定)适当的计划,以确保SIS满足安全要求。
注1:图7示出了本文件的整体方案。此方案只是用来说明并指出从初始概念一直到停用的典型SIS安全生命周

期活动。
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图7 安全生命周期阶段和功能安全评估阶段

  注2:图7中的信息可能从运行和维护流向早期的生命周期阶段,以反映对事件和失效的追踪以及验证工程假设。
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6.2 要求

6.2.1 在编制安全计划时,应定义一个结合了本文件要求的SIS安全生命周期。安全生命周期还应包

括应用编程(见6.3.1)。

6.2.2 应根据它的输入、输出和验证活动来定义SIS安全生命周期的每个阶段(见表2)。

表2 SIS安全生命周期一览表

安全生命周期阶段或活动

图7方框号 标题
目的

要求所

在章节
输入 输出

1 危险和风险评估 确定过程及相关设备的危

险和危险事件、导致危险事

件的事件后果、与危险事件

相关的过程风险、风险降低

要求和要达到必要的风险

降低所需要的安全功能

8 过程 设 计、布 局、人
员 配 备 安 排、安 全

目标
关于危险、要求的

安全 功 能 和 相 关

风险降低的描述

2 给 保 护 层 分 配 安

全功能

将安全功能分配到保护层,

并 为 每 个 SIF 分 配 相 应

的SIL

9 要求 的 SIF和 相 关

安全 完 整 性 要 求 的

描述

关于 安 全 要 求 分

配的描述(见 第9
章)

3 SIS安全要求规范 为了达到要求的功能安全,

根据要求的SIF及其相应

的安全完整性规定每个SIS
的要求

10 关于 安 全 要 求 分 配

的描述(见第9章)
SIS安全要求

应 用 程 序 安 全

要求

4 SIS设计和工程
设计SIS以满足SIF及其相

应的安全完整性的要求

11,12 SIS安全要求;

应用程序安全要求

符合SIS安全要求

的SIS设计

SIS集成测试计划

5 SIS安 装、调 试 和

确认 集成和测试SIS;

根据要求的SIF及其相应

的安全完整性,确认SIS在

各方面都满足安全要求

14,15 SIS设计

SIS集成测试计划

SIS安全要求

SIS安全确认计划

符合SIS安全要求

的功能齐全的SIS
SIS 集 成 测 试 的

结果

安装、调试和确认

活动的结果

6 SIS操作和维护
确保在操作和维护期间保

持SIS的功能安全

16 SIS安全要求

SIS设计

SIS操作和维护计划

操作 和 维 护 活 动

的结果

7 SIS变更 对SIS进行校正、增强或改

造以确保达到和保持要求

的SIL

17 修改 后 的 SIS安 全

要求 SIS修改结果

8 停用 保证正确审查、部门组织确

保SIF(继续恰当保留);

确保 适 当 的 审 查,部 门 组

织,并确保SIF适当保留

18 竣工 安 全 要 求 和 过

程信息
停用的SIF
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表2 SIS安全生命周期一览表 (续)

安全生命周期阶段或活动

图7方框号 标题
目的

要求所

在章节
输入 输出

9 SIS验证 测试和评估给定阶段的输

出,以确保作为该阶段输入

的产品和标准的正确性和

一致性

7、12.5 每个 阶 段 SIS的 验

证计划

每个阶段SIS验证

的结果

10 SIS功能安全评估 对SIS所达到 的 功 能 安 全

进行调查并做出判断

5 SIS功能安全评估计

划编制

SIS安全要求

SIS功能安全评估

结果

11 安 全 生 命 周 期 结

构和计划

确立如何完成生命周期各

步骤

6.2 不适用 安全计划

6.2.3 应编制面向安全生命周期所有阶段的安全计划,定义活动、准则、技术、措施、规程和负责组织/
人员,以:

———确保在过程的所有相关模式下都能达到SIS安全要求;这包括功能和安全完整性两个方面的

要求;
———确保SIS正确安装和调试;
———确保安装后SIF的安全完整性;
———在运行过程中保持安全完整性(如检验测试、失效分析);
———在SIS的维护活动期间管理过程危险。

6.2.4 如果在安全生命周期的任何阶段,需要进行与之前生命周期阶段有关的变更,则之前SIS安全

生命周期阶段和随后的阶段都应再次检查,按需改变并重新验证。

6.3 应用程序SIS安全生命周期要求

6.3.1 应根据应用程序安全生命周期(见图8)每个阶段的基本活动、目的、要求的输入信息和输出结

果、验证要求(见表3)来定义这些阶段。
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图8 应用程序安全生命周期及其与SIS安全生命周期的关系

表3 应用程序安全生命周期:一览表

安全生命周期阶段

图8方框号 标题
目的

要求所

在章节
输入 输出

10.3.2 应用程序安全要求 为实现要求的SIF所需的各

SIS明确应用程序安全要求

明确分配给该SIS的各SIF
的应用程序要求

10.3
11.5

SIS安全要求

所选SIS的安全手册

SIS结构

SIS应 用 程 序 安 全

要求规范

验证信息

15.2.2 应用程序安全确认

计划编制

编制确认应用程序的计划 15.2.2
15.2.5

SIS应用程序安全要求 SIS安全确认计划

验证信息
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表3 应用程序安全生命周期:一览表 (续)

安全生命周期阶段

图8方框号 标题
目的

要求所

在章节
输入 输出

12.1~12.3 应用程序开发 结构

创建能满足规定的应用程序

安全要求的应用程序架构

审查和评价SIS硬件架构对

应用程序的要求

明确开发应用程序的规程

12.3
(10.3,
12.2)

SIS 应 用 程 序 安 全

要求

SIS硬 件 架 构 设 计 的

约束条件

架构设计描述,例如

将应用程序分离为

相关的过程子系统

和SIL,例如辩别像

泵或阀序列这类通

用应用程序模块

应用程序架构和子

系统集成测试要求

验证信息

12.1~12.3 应用程序开发设计 进行应用程序设计

在应用程序的安全生命周期

内,确定一组合适的组态、库、
管理、模拟和测试工具

12.3 SIS 应 用 程 序 安 全

要求

架构设计描述

SIS手册

所选的SIS逻辑解算

器的安全手册

应用程序设计

编程过程中使用的

规程

验证信息

12.4
12.6

应用程序实现 应用程序开发和应用程序模

块开发

实现能满足规定的应用程序

安全要求的应用程序

使用合适的支持工具和编程

语言

12.4
12.3.4
12.6

设计描述

逻辑解算器手册和规

程列表(配合应用程序

使用)

1)应用程序(例如功

能块图、梯形逻辑)

2)应用程序仿真和

集成测试

3)特殊目的应用程

序的安全要求

4)验证信息

12.5
7.2.2

应用程序验证 验证达到了针对应用程序安

全的要求

显示所有的SIS应用程序可

正确地相互作用,从而执行它

们的预定功能而不执行非预

定的功能

12.5
7.2.2

应用程序仿真和集成

测试要求(基于结构的

测试)

应用程序结构集成测

试要求

应用程序测试结果

经验证和测试过的

应用程序系统

验证信息

13 SIS集成测试 将应用程序集成到目标逻辑

解算器上,包括与 现 场 设 备

和/或模拟器的交互。

13 应用程序和逻辑解算

器集成测试要求

应用程序和逻辑解

算器集成测试结果
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6.3.2 应根据12.6.2的要求,为各生命周期阶段选择方法、技术和工具。

6.3.3 应对SIS安全生命周期的每个阶段进行验证(见第7章),验证结果应按照第19章的描述提供。

7 验证

7.1 目的

本章目的是通过审查、分析和/或测试,来证明要求的输出能满足在验证计划编制确定的安全生命

周期的适当阶段(图7)定义的要求。

7.2 要求

7.2.1 验证计划编制应贯穿整个SIS安全生命周期,并应确定安全生命周期适当阶段所需的所有活动

(图7),包括应用程序。验证计划编制应通过解决以下问题来符合IEC61511:

a) 验证活动;

b) 验证所使用的规程、措施和技术,包括执行和解决所产生的建议;

c) 何时进行这些活动;

d) 负责这些活动的人员、部门和组织,包括它们的独立水平;

e) 确定要验证的项目;

f) 确定验证依据的信息;

g) 输出是否足以满足该阶段的要求;

h) 数据的正确性;

i) 如何处理不符合项;

j) 工具和支持分析;

k) SIS实施的完整性和要求的可追溯性;

l) 文件的可读性和可审核性;

m) 设计的可测试性。

7.2.2 当验证包括测试时,验证计划还应包括下列内容:

a) 应用程序和硬件以及现场设备的集成策略,包括应符合其他标准(如机械、燃烧器)的子系统的

集成;

b) 测试范围(描述测试设备和包括硬件及编程设备在内要进行的测试类型);

c) 测试用例和测试数据(具有相应数据的特定场景);

d) 要进行的测试类型;

e) 测试环境,包括工具、硬件、所有软件和需要的配置;

f) 评估测试结果所依据的测试准则(如通过/失败准则);

g) 针对测试失败的纠正措施的规程;

h) 地点(如工厂或现场);

i) 与外部功能的相关性;

j) 合适的人员;

k) 变更管理;

l) 不符合项。

7.2.3 与安全功能集成在一起的非安全功能,应验证其不干扰安全功能。

7.2.4 应根据验证计划进行验证。

7.2.5 在测试时,任何修改都应进行安全影响分析,以确定所有被影响的SIS组件及必要的重新验证

活动。
03
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7.2.6 应提供验证过程的结果(见第19章),包括是否达到测试的目的和准则。
注1:验证过程中所使用的技术、措施及独立水平的选择取决于一系列因素,包括复杂程度、设计的新颖性、技术的

新颖性和要求的SIL等。
注2:验证活动的例子包括设计审查、工具和技术的使用(包括软件验证工具和基于计算机的设计分析工具)。

8 过程危险和风险评估

8.1 目的

本章目的是确定:
a) 过程及其相关设备的危险和危险事件;
b) 导致危险事件的事件序列;
c) 与危险事件对应的过程风险;
d) 风险降低的要求;
e) 达到必要的风险降低所要求的安全功能;
f) 某些安全功能是否是SIF。
注1:第8章针对过程工程师、危险和风险专家、安全管理人员及仪表工程师。它的目的是识别确定SIF通常需要

的多学科方法。
注2:在合理可行的情况下,将过程设计成固有安全。如果做不到,就需要其他保护层(见图9)。在一些应用中,工

业标准可能会规定特殊保护层的使用。
注3:风险降低可能通过多个保护层实现(见第9章)。

8.2 要求

8.2.1 对物料、过程及设备应进行危险和风险评估。其结果应是:
a) 识别出的每个危险事件及其起因的描述;
b) 危险事件可能性和后果的描述;
c) 过程操作模式考虑,如正常操作、开车、停车、维护、过程扰动、紧急停车;
d) 确定为达到要求的功能安全所需的附加风险降低;
e) 降低或消除危险和风险所采取的措施的描述或引用信息;
f) 在风险分析中对保护层的要求率和触发源的危险失效平均频率所做的假设的详细描述,以及

赋予操作约束或人为干预的可信度的详细描述;

g) 识别SIF。
注1:在确定安全完整性要求时,需考虑产生要求的系统和被设计用来响应这些要求的保护系统之间共同原因的影

响。例如,控制系统失效提出了(保护)要求,保护层中使用的设备同控制系统中使用的设备类似或相同。在

这种情况下,当一个共同原因使保护系统中的类似设备变得无效时,BPCS中设备的一次失效产生的(保护)
要求可能就得不到有效地响应。因为在最初确定危险和分析风险的过程中,保护系统的设计未必就已完成,
在这样早的一个阶段中还不可能辨别出共同原因问题。在这种情况下,只要完成了SIS和其他保护层的设

计,就有必要重新考虑安全完整性要求和SIF要求。在确定过程和保护层整体设计是否满足要求时,需要考

虑共同原因失效。
注2:在IEC61511-3:2016中展示了用于确定SIS所要求的SIL的技术的例子。

8.2.2 BPCS危险失效作为触发源对保护层提出要求时,其危险失效平均频率不应被假设小于

10-5/h。
8.2.3 应记录危险和风险评估,使以上各项之间的关系清楚和可追溯。

注1:上述要求并不强制安全完整性要求一定要赋数值。也可以使用定性或半定量方法(见IEC61511-3:2016中附

件C、附录D、附录E)。
注2:安全完整性要求根据应用与国家法规要求的不同而有所不同。一个为多个国家所接受的原则是:采取附加的

风险降低措施,直到成本投入同实现的安全完整性提高不成比例为止。
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8.2.4 应开展安防风险评估以识别SIS的安防漏洞。评估应得出:

a) 该风险评估所覆盖的设备的描述(如SIS、BPCS或任何其他与SIS连接的识别);

b) 识别出的威胁描述,这些威胁可能利用漏洞并造成安防事件(包括对硬件、应用程序和相关软

件的蓄意攻击,以及人为错误导致的非蓄意事件);

c) 安防事件导致的潜在后果以及这些事件发生的可能性描述;

d) 各阶段的考虑,如设计、实现、调试、运行和维护;

e) 附加风险降低要求的确定;

f) 对减少或消除威胁而采取的措施的描述或信息的引用。
注1:SIS安防相关导则见ISATR84.00.09,ISO/IEC27001:2013和IEC62443-2-1:2010。

注2:安防风险评估所需的边界条件信息和控制通常与设施的业主/运营公司有关,与供应商无关。这种情况下,设

备的业主/运营公司有责任遵守本条款。

注3:SIS安防风险评估可包括在整体过程自动化安防风险评估中。

注4:SIS安防风险评估的范围可以从单个的SIF到公司内的所有SIS。

9 给保护层分配安全功能

9.1 目的

本章目的是:
———给保护层分配安全功能;
———确定要求的SIF;
———为各SIF确定相应的安全完整性要求。
注1:在分配过程中可考虑其他行业标准或规程。

注2:各SIF的完整性要求可能包括相关的风险降低、PFD、PFH或SIL。

9.2 分配过程要求

9.2.1 分配过程应导出以下结果:
———给用来实现必要风险降低的特定保护层分配安全功能;
———给SIF分配风险降低或危险失效平均频率。
注:法规要求或其他行业规范可能影响分配过程。

9.2.2 通过考虑SIF提供的PFD或PFH要求,可推导出该功能要求的SIL。
注:进一步指南见IEC61511-3:2016。

9.2.3 在要求模式下运行的每个SIF所需要的SIL,应根据表4或表5来确定。

9.2.4 在连续模式下运行的每个SIF所需要的SIL,应根据表5来确定。

表4 安全完整性要求:PFDavg

要求运行模式

安全完整性等级(SIL) PFDavg 要求的风险降低

4 10-5~<10-4 >10000~100000

3 10-4~<10-3 >1000~10000

2 10-3~<10-2 >100~1000

1 10-2~<10-1 >10~100
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表5 安全完整性等级:SIF的危险失效平均频率

连续运行模式或要求运行模式

安全完整性等级(SIL) 危险失效平均频率(每小时失效)

4 10-9~<10-8

3 10-8~<10-7

2 10-7~<10-6

1 10-6~<10-5

  注1:运行模式的进一步解释见3.1.39。

注2:用数值定义SIL是为了为不同设计和解决方案的对比提供一个客观的度量。然而,人们认识到,在当前的知

识水平下,失效的许多系统性原因还只能进行定性评估。

注3:对于连续模式或要求模式下的一个SIF所要求的危险失效平均频率,是通过把在连续模式或要求模式下操作

的SIF失效所产生的风险,连同在考虑到其他保护层的贡献时导致同一风险的其他设备的失效率一并考虑来

确定的。

9.2.5 当分配过程出现对单个或多个SIS或SIS与BPCS保护层的协同风险降低要求>10000或危险

失效平均频率<10-8/h时,应重新考虑该应用(如过程或其他保护层)以确定是否可通过修改某些风险

参数来避免出现风险降低要求>10000或危险失效平均评频率<10-8/h。审查需考虑是否:
———可修改过程或容器/管道以从源头消除或降低危险;
———可采用额外的非仪表安全相关系统或其他风险降低措施;
———可降低后果严重性,如减少危险物料的数量;
———可降低特定后果的可能性,如降低危险事件触发源的可能性。
注:尽量避免要求通过单个SIF实现风险降低>10000或危险失效平均频率<10-8/h的应用,因为很难在SIS安

全生命周期中达到和保持如此高水平的性能。当要求某个SIF实现风险降低>10000或危险失效平均频

率<10-8/h时,所有工厂验收测试、验证测试、验证和确认活动均要求高水平的能力和覆盖率。

9.2.6 如果进一步考虑后证实仍需某个风险较低要求>10000或危险失效平均频率<10-8/h时,则应

考虑使用多个较低风险降低要求的保护层(如SIS或BPCS)来实现该安全完整性要求。如果该风险降

低被分配到多个保护层,则这些保护层应彼此独立,不独立时应进行评估以表明其影响与风险降低要求

相比足够低,评估时需考虑下列因素。
———SIS共因失效和要求的原因。
注1:当失效会导致一个要求时,共因的范围可以通过考虑设备的多样性来评估,要考虑的设备包括失效会导致一

个要求的所有设备以及BPCS保护层和/或用来降低风险的SIS的所有设备。

注2:SIS和要求原因共因的一个例子就是,传感器故障或失效引起过程失控会导致一个要求,并且控制用的传感

器和SIS用的传感器是相同类型。

———与提供风险降低的其他保护层间的共因失效。
注3:共因的程度可以通过考虑BPCS保护层和/或用于实现风险降低要求的SIS的所有设备的多样性来评估。

注4:提供风险降低的SIS间共因的一个例子就是,如果不同测量设备和逻辑解算器的两个分开独立的SIS来提供

风险降低,但是最终执行设备是两个同类型的截断阀或共用单个截断阀。

———共用操作、维护、检查或测试活动或共用检验测试规程和检验测试时间可能引入的所有相

关性。
注5:即使保护层不同,同时开展检验测试也会减弱整体风险降低,这可能是妨碍针对危险事件的必要风险降低的

一个重要因素。
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注6:当需要高等级的风险降低,并且根据注5检验测试没有同时开展,即使使用多个独立保护层来降低风险,主导

因素通常仍是共因失效。针对为同一危险事件提供风险降低的保护层内和保护层间的相关性开展评估并证

明其足够低。

9.2.7 如果要实现>10000或危险失效平均频率<10-8/h的风险降低要求,无论是分配给单独的SIS
或多个SIS或SIS与BPCS协同的保护层,应使用定量方法来开展进一步的风险评估以确认达到了安

全完整性要求。方法需考虑SIS与下述设备的相关性和共因失效:
———任何其他保护层,其失效将对它提出要求;
———降低危险事件可能性的其他SIS;
———降低危险事件可能性的其他风险降低方法(如安全报警)。

9.2.8 如果某个危险事件所需的风险降低被分配给单个SIS中的多个SIF,则该SIS应满足总体风险

降低要求。

9.2.9 应记录分配过程的结果,从而用过程的功能性需求和安全完整性要求来描述分配给SIS的安全

功能,如要采取的行动、设定点、响应时间、延迟、故障处理、阀门密闭要求。
注:描述需有清晰的逻辑格式,并且可作为过程要求规范或安全描述引用。描述应明晰分配过程的目的和使用的

方法。过程要求规范是SRS(见第10章)输入信息,需足够详细以确保对SIS及其设备有足够的要求,例如,描

述包括传感器设定点、可用于响应的过程安全时间以及阀门密闭要求。

9.3 基本过程控制系统作为保护层的要求

9.3.1 如图9所示,基本过程控制系统可能被声明为保护层。

图9 典型保护层和风险降低方法

9.3.2 BPCS保护层声明的风险降低应≤10。
注:可考虑到这样一个事实,即BPCS可以是对保护层提出要求的触发源。

9.3.3 如果BPCS声明风险降低大于10,则应按IEC61511中的要求对BPCS进行设计和管理。

9.3.4 如果BPCS不准备符合IEC61511,则:
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———导致危险事件的同一事件链中,当BPCS是对保护层提出要求的触发源时,声明的BPCS保护

层不能多于一个;或
———导致危险事件的同一事件链中,当BPCS不是要求的触发源时,声明的BPCS保护层不能多于

两个。
注:识别出的BPCS保护层可能由一个作为触发源的BPCS和第二个独立的BPCS保护层(见9.3.2和9.3.3)或两个

独立的BPCS保护层(当触发源与BPCS失效无关时)构成。

9.3.5 当9.3.4适用时,每个BPCS保护层应独立并且与触发源彼此分离,直至每个BPCS保护层声明

足够的风险降低。
注1:对分离和独立性评估可考虑实现风险降低的必要因素,如中央处理单元(CPU)、输入/输出模块、继电器、现场

设备、应用编程、网络、数据库、工程工具、人机界面、旁路工具和其他设备。

注2:热备控制器不被认为独立于主控制器,因为它会存在共因失效(例如,热备控制器有与主控制器和备用控制器

相同的组件,例如,背板、固件、诊断、传输机制以及未检测到的危险失效)。

9.4 防止共因、共模和相关失效的要求

9.4.1 应对保护层的设计进行评估,以确保保护层之间、保护层同BPCS之间共因失效、共模失效和相

关失效的可能性,同保护层的整体安全完整性要求相比足够低。这种评估可以是定性的也可以是定量

的。除非9.2.7适用。
注:相关失效的定义见3.2.12。

9.4.2 评估应考虑下列因素:
———保护层之间的独立性;
———保护层之间的多样性;
———不同保护层之间的物理分离;
———保护层之间、保护层同BPCS之间的共因失效。
注1:解决过程的共因。泄放阀堵塞可能会产生与SIS传感器堵塞相同的问题。

注2:实现独立和物理分离。人机界面、SIS/BPCS网络或旁路可能会导致共因失效。

10 SIS安全要求规范(SRS)

10.1 目的

本章目的是规定SIS的要求,包括应用程序和SIS架构。

10.2 一般要求

安全要求应从SIF分配和在危险及风险评估中确定的那些要求中推导出来。SIS要求应以下述方

法表达和构建:
———清楚、精确、可验证、可维护和切实可行;
———易于安全生命周期任何阶段有可能使用这些信息的人理解和解释。

10.3 SIS安全要求

10.3.1 阐述制定SIS安全要求时需考虑的问题。

10.3.2 这些要求对设计SIS而言应是足够的,并且在编写SIS安全要求过程中应适当包括目的和应用

方法的描述。

a) 达到要求的功能安全所必需的所有SIF的描述(如因果图、逻辑叙述)。
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b) SIF相关的现场输入和输出设备清单,它通过现场设备标识的方法清晰列出(如现场位号一览

表)。

c) 识别和考虑共因失效的要求。

d) 每个SIF的过程安全状态的定义,例如,达到一个稳定的状态,并已避免或充分减轻特定的危

险事件。

e) 若多个安全状态同时发生会产生一个单独的危险(如应急储存的过载、火炬系统的多次泄压),
其中的每个安全状态要单独定义。

f) 每个SIF的假定触发源及要求频率。

g) 检验测试间隔相关要求。

h) 执行检验测试的相关要求。

i) 每个SIF在过程安全时间内,使过程进入安全状态的响应时间要求。
注:关于过程安全时间的进一步讨论见IEC61511-2:2016。

j) 每个SIF要求的SIL和运行模式(要求/连续)。

k) SIS过程测量、范围、精度和它们跳闸点的描述。

l) SIF过程输出动作和成功操作准则的描述,例如,阀门泄漏率。

m) 过程输入和输出之间的功能关系,包括每个SIF的逻辑、数学函数和任何要求的许可。

n) 每个SIF的手动停车要求。

o) 与得电或失电跳闸有关的要求。

p) 在停车后每个SIF的复位要求(如跳闸后的手动要求、半自动或全自动最终元件的复位要求)。

q) 每个SIF的最大允许误停车率。

r) 每个SIF的失效模式和要求的SIS响应(如报警、自动停车)。

s) 与启动和重新启动SIS规程有关的任何特殊要求。

t) SIS和其他系统(包括BPCS和操作员)之间的所有接口。

u) 工厂操作模式的描述,以及每种操作模式下SIF要求的识别。

v) 10.3.3中列出的应用程序安全要求。

w) 旁路要求,包括旁路状态时应用的书面规程,规程描述了如何管理控制旁路以及随后如何消除

旁路。

x) 在检测到SIS中的故障事件时,达到和保持某个安全状态所必需的任何动作的规范。应考虑

所有相关人员因素。

y) 在考虑到运输时间、地点、备件安装、服务合同、环境约束时,SIS切实可行的平均维修时间。

z) 需要避免的SIS输出状态的危险组合的识别。

aa) 应识别SIS在运输、存储、安装及运行中可能遇到的所有极端环境条件。需考虑的有:温度、湿
度、污染、接地、电磁干扰/射频干扰(EMI/RFI)、冲击/振动、静电放电、用电等级、水淹、雷电

和其他有关因素。

bb) 应为整个工厂(如工厂开车)或单个设备的操作程序(如设备维护、传感器校准和/或修理)识别

出正常和异常操作模式。可能需要额外设置SIF以支持这些操作模式。

cc) 必要时应为SIF定义承受一次重大意外事故的要求,例如,在一次火灾事故中阀门保持可操作

性的时间要求。

10.3.3 应用程序安全要求应从SRS和SIS的架构(布局和内部结构)中推导。应用程序安全要求可以

是SRS中的一部分,也可以是一个独立文档(如应用程序要求规范)。每个SIS子系统的应用程序安全

要求输入信息应包括:
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a) 每个SIF的详细安全要求,包括传感器表决等;

b) SIS架构和安全手册提出的要求,如硬件和嵌入式软件的限制和约束;

c) 来自5.2.4的安全计划的要求。

10.3.4 应为实现要求的SIF所需的每个可编程SIS设备规定应用程序安全要求,应遵循SIS架构。

10.3.5 应用程序SRS应足够详细,以使设计和实施达到要求的功能安全,并能支撑开展功能安全评

估。需考虑以下事项:

a) 该应用程序所支持的SIF及其SIL;

b) 实时性能参数,如CPU容量、网络带宽、有故障时可接受的实时性能以及一个特定时间段内接

收到的所有跳闸信号;

c) 程序次序和延时(如适用);

d) 设备和操作员接口及其可操作性;

e) SRS中规定的所有相关的过程操作模式;

f) 针对异常过程变量(如传感器值超量程、变化幅度过大、死值、检测到开路/短路)采取的动作;

g) 应用程序中执行的外部设备(如传感器和最终元件)进行检验测试和自动诊断测试的功能;

h) 应用程序自监测(例如,应用驱动的看门狗和数据范围确认);

i) 对SIS中的其他设备(如传感器和最终元件)的监测;

j) 过程运行时定期测试SIF的相关要求;

k) 输入文档的参照(如SIF规范、SIS配置和架构、SIS硬件安全完整性要求);

l) 通信接口的要求,包括限制它们使用的措施、数据确认以及接收和传输命令;

m) 应识别和避免由应用程序产生的过程危险状态(如同时关闭两个隔离气阀可能导致压力波动,
从而导致危险状态);

n) 应定义每个SIF过程变量的确认准则。

10.3.6 应通过以下方式表达和构建应用程序安全要求:

a) 描述支持应用程序安全要求的意图和方法;

b) 对SIS安全生命周期任何阶段将使用该文档的人员来说是清晰和易于理解的;这包括所有用

户在使用术语和描述时不会有歧义并且能理解(如工厂操作人员、维护人员和应用编程人员);

c) 可验证、可测试和可修改;

d) 可通过所有交付物追溯,包括详细设计文档、SRS以及识别所需的SIF和SIL的过程危险

分析。

11 SIS设计和工程

11.1 目的

本章目的是设计一个或多个SIS,以提供SIF,并满足规定的完整性要求(如SIL、相关风险降低、

PFD和/或PFH)。

11.2 一般要求

11.2.1 应根据SIS安全要求规范,并考虑本章的所有要求来设计SIS。

11.2.2 当SIS既执行SIF又执行非SIF时,在正常和故障条件下,对任何SIF有负面影响的所有硬件、
嵌入式软件和应用程序均应被当成SIS的组成部分,并符合其可能影响的SIF中最高的SIL要求。

11.2.3 在SIS实现不同SIL的SIF时,共享或共用硬件、嵌入式软件和应用程序应符合最高SIL。
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注:如果能证明较低SIL的SIF对较高SIL的SIF没有负面影响,则不同SIL的嵌入式软件或应用程序可以在同一

设备中共存。

11.2.4 如果不准备让BPCS符合IEC61511,SIS应单独设计,并与BPCS分开,从而不影响SIS的安

全完整性。
注1:可交换操作信息但不能危及SIS的功能安全。

注2:当证实BPCS的失效不会危害SIS的SIF时,SIS的设备也可用于BPCS的功能。

11.2.5 应在SIS设计中给出可操作性、可维护性、诊断、检查和可测试性的要求,降低危险失效可

能性。

11.2.6 SIS设计应考虑人员的能力和局限性,并与分配给操作员和维护人员的任务相适应。操作员接

口的设计应符合人员操作习惯并与操作员可能接受到的培训水平相适应。
注:例如,如果操作时要求经常进行限值数据输入或其他操作员输入,那么需要进行人因分析。

11.2.7 SIS应被设计成一旦其将过程置于某个安全状态,除非SRS另有规定,过程应保持在该安全状

态直至SIS被复位。

11.2.8 应设置与逻辑解算器无关的手动机制(如紧急停车按钮)来启动SIS最终元件,除非SRS另有

规定。

11.2.9 SIS设计应全面考虑SIS和BPCS之间,以及SIS和其他保护层之间的独立性和相关性。

11.2.10 一个设备用于BPCS时,不应同时用于SIS,因为这个设备失效导致引发对SIF的要求和该

SIF的危险失效。除非分析后可以确认整体风险是可接受的。
注:当SIS的一部分用于控制并且共用设备的一次危险失效可能引起对SIS所执行的功能提出一次要求时,则会引

入新的风险。附加的风险与共用设备的危险失效率有关,这是因为当共用设备发生故障时,立即就会产生一个

要求,而SIS对此要求无力做出响应。因此在这些情况下需要进行额外的分析以保证共用设备的危险失效率

足够低。以传感器和阀门为例,经常需要考虑与BPCS的共用情况。

11.2.11 对动力源(如电源、空气、液动源或气动源)中断而不进入安全状态的所有SIS设备,应能对共

用动力源丢失和SIS电路完整性进行检测和报警(如线路终端监视、供压测量、液压或气压检测)并根据

11.3采取行动。
注1:可通过使用辅助动力源(如备用电池、不间断电源、储气罐、液压蓄能器、第二气源)来提高动力源完整性。

注2:动力源中断可能影响多个SIF,甚至多个SIS。因此需考虑多个SIF的共因失效。

11.2.12 SIS的设计应针对识别出的安防风险提供必要的防护能力(见8.2.4)。
注:SIS安防相关导则见ISATR84.00.09,ISO/IEC27001:2013和IEC62443-2-1:2010。

11.2.13 应提供安全手册,手册内容应涵盖在设备的预期配置和预期运行环境下,SIS相关的运行、维
护、故障检测和约束。

11.2.14 所有用于SIF的通信应使用适用于安全应用的技术,以满足要求的SIL。

11.3 检测到故障时的系统行为要求

11.3.1 在SIS中检测(通过诊断测试、检验测试或其他方式)到一个危险故障时,应采取补偿措施来维

持安全运行。如果不能维持安全运行,则应采取规定的动作来达到或保持过程的安全状态。如果补偿

措施依赖于操作员执行规定动作来响应某个报警(如打开或关闭阀门),该报警则应作为SIS的组成

部分。
注1:可以在SRS中规定达到或保持过程的安全状态所需的特定动作(故障响应)(见10.3.1)。它可以是过程的安

全停车,也可以是依赖于该故障SIS降低风险过程的一部分。

注2:维持安全运行所需的补偿措施取决于安全完整性要求、危险事件对应的可容忍风险、SIS硬件故障裕度、预期

的平均维修时间以及其他保护层的可用性。在某些情况下,只要采取动作确保在PFDavg计算时假设的

MPRT时间内完成危险失效的维修即可;但在其他情况下,可能需要提供其他措施来补偿缺失的风险降低直
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至SIS完全恢复。还可参见16.2.3。

11.3.2 当SIS的某个危险故障是通过某个报警来获得操作员注意时,应对该报警进行适当的检验测

试和变更管理。

11.4 硬件故障裕度

11.4.1 对每个SIF而言,执行它的SIS应具有最低的HFT。
注:这不排除在发生故障后系统运行期间的某一时刻 HFT可能降低到最小要求以下的可能性。

11.4.2 当SIS可被分解成独立的SIS子系统(如传感器、逻辑解算器及最终元件)时,则HFT可在SIS
子系统层级指定。

11.4.3 SIS或SIS子系统的HFT应符合:
———11.4.5~11.4.9;
———GB/T20438.2—2017中7.4.4.2(路线1H);
———GB/T20438.2—2017中7.4.4.3(路线2H)。
注:IEC61511中建立的路线源自GB/T20438.2—2017中的路线2H。

11.4.4 确定实现的HFT时,如果某些故障发生的可能性相较于安全完整性要求来说非常低,那么可

以排除这些故障。这样的故障排除都应进行论证和记录。
注:关于故障排除的进一步信息可参见ISO13849-1:2006和ISO13849-2:2012。

11.4.5 执行某个具有特定SIL的SIF的SIS(或SIS子系统)的最小 HFT应符合表6,以及11.4.6和

11.4.7(如果适用)。
注:表6中的 HFT要求表示最小的系统或SIS子系统冗余度。取决于具体应用、设备失效率和检验测试间隔,根

据11.9要求,可能需要额外的冗余来满足SIF的SIL对应的失效量。

表6 不同SIL对应的最小HFT要求

SIL 要求的最小 HFT

1(任何模式) 0

2(低要求模式) 0

2(高要求/连续模式) 1

3(任何模式) 1

4(任何模式) 2

11.4.6 对于未使用FVL或LVL可编程设备的SIS或SIS子系统,若表6规定的最小 HFT导致额外

故障并导致整体过程安全降级,则 HFT可以减小。这种情况应开展论证并形成文档。论证时应有证

据证明计划的架构符合预期目的并且满足安全完整性要求。
注:故障裕度是实现要求置信度(实现健壮的架构)的首选解决方案。当应用本条时,论证的目的是证明提议的替

代架构提供了等效的或更好的解决方案。这可能取决于应用和/或使用的技术;如备用设置(例如,解析冗余,

用其他传感器输出量的物理计算结果代替某个失效的传感器输出量);使用同类技术的更可靠产品(如果有);

改用更可靠的技术;通过使用多样性技术减小共因失效的影响;提高设计余量;限制环境条件(例如,针对电子

组件);通过收集更多的现场反馈或专家判断减小可靠度的不确定性。

11.4.7 应用11.4.6时,如果得出某个故障裕度等于0的结果,11.4.6中要求的论证应提供证据证明相

关的危险失效模式可被排除(根据11.4.4要求,包括对系统性失效的可能性的考虑)。

11.4.8 FVL和LVL可编程设备的诊断覆盖率不应小于60%。

11.4.9 失效量计算中使用的可靠性数据应由不小于70%的统计置信区间上限确定。
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11.5 关于设备选择的要求

11.5.1 目的

本章目的是:
———规定组成SIS设备的选择要求;
———规定把设备集成到SIS架构中的要求;
———根据相关的SIF和安全完整性要求规定设备的验收准则。

11.5.2 一般要求

11.5.2.1 用于规定SIL的SIS的设备应符合GB/T20438.2—2017、GB/T20438.3—2017和/或11.5.3~
11.5.6的规定。

11.5.2.2 应通过考虑制造商文件、SRS的约束以及11.9假定的可靠性参数来确定所有设备适用于运

行环境。所选设备的适用性应始终在特定运行环境中加以考虑。
注:基于不同运行环境和操作模式,设备可能表现出不同的失效率。从制造商获得的失效率数据可能不是在所有

应用中都有效。例如,频繁使用的阀门和长期不动作的阀门失效率和失效模式分布可能不同。

11.5.3 根据“以往使用”选择设备的要求

11.5.3.1 应提供证明设备适用于SIS的适当证据。
注1:以往使用评估的主要目的是:收集证据以证明与要求的安全完整性相比,危险系统性故障已被降至足够低的

水平。

注2:证据的详细程度取决于设备的复杂程度。

注3:“以往使用”评估包括收集设备在类似运行环境下的性能表现的文档记录。“以往使用”证明设备的功能性和

完整性,包括过程接口、完整的设备边界、通信和动力源。

注4:如11.9.3所述,“以往使用”的数据可以放入用于计算硬件失效率的数据库。

11.5.3.2 适用性证据应包括:
———对制造商质量体系、管理体系和配置管理体系的考虑;
———设备的标识和规格书;
———在类似运行环境下设备性能的证明;
注1:现场设备(例如,传感器和最终元件)在安全和非安全应用中的表现通常是相同的,因此,类似设备在非安全应

用中的性能证据也可以用来满足此要求。

———运行经验的丰富程度。
注2:对于现场设备而言,与运行经验有关的信息主要记录在用户设施的用户设备清单中,该清单的形成是基于设

备在安全和非安全应用中成功运行时的大量历史记录并剔除不能成功执行功能的设备。倘若下列条件成立,

现场设备清单可用来支持运行经验的声明:

● 清单是定期更新和监视的;

● 只有在获得足够的运行经验时,现场设备才可以加入该清单;

● 当现场设备的运行历史显示其性能不符合要求时,这些设备需从清单中移除;

● 清单中包含相关的运行环境信息。

注3:运行环境会对设备性能造成明显影响,通常推荐基于充分的设备性能表现(通过多个现场的大量安装,并长时

间运行而获得)来选择设备。获得的运行经验需允许足够时间来揭露早期失效,例如,那些和规格书、储存、安

装和试车相关的早期失效。

注4:用于获得可信的具有统计意义的可靠性数据而需要的运行经验通常远多于用于证明“以往使用”需要的运行

经验。
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11.5.3.3 所有基于“以往使用”选择的设备应通过规定的版本号进行识别,并受控于变更管理规程。当

对这些设备做出变更时,应对“以往使用”的证据通过评估变更的影响论证是否继续有效。

11.5.4 根据“以往使用”选择FPL可编程设备(如现场设备)的要求

11.5.4.1 对于SIL1、SIL2、SIL3,应符合11.5.2、11.5.3的要求以及以下条款。

11.5.4.2 所有可能影响安全的设备配置选项均应被识别并加以考虑。对于没有定义特定设置的,应确

认设备的默认设置是否合适。设备未被使用的特性应在适用性证据中加以识别,并确定这些特性不太

可能危害到SIF。

11.5.4.3 对于设备的特定配置和运行环境,适用性证据应考虑:
———输入和输出信号的特性;
———使用的模式;
———使用的功能和配置;
———以往在类似运行环境中的使用情况。

11.5.4.4 对于SIL3应用,还应对FPL设备进行评估以表明:
———FPL设备能够执行要求的功能,并且以往使用表明当把该设备用作SIS的组成部分时,由于

它的失效(既可能是硬件随机失效,也可能是硬件或软件中的系统性故障)可能导致危险事件

的概率足够低;
———已经使用了针对硬件和软件的适当标准;
———FPL设备已在可代表预期运行场景的配置中应用或测试过。

11.5.5 根据“以往使用”选择LVL可编程设备的要求

11.5.5.1 下面的要求适用于执行SIL1或SIL2的SIF的SIS中使用的PE设备。

11.5.5.2 11.5.4要求均适用。

11.5.5.3 在设备以往使用的运行环境和当前SIS的运行环境存在任何差异时,应标明这些差异,适当

时,应根据分析和测试进行评估,以表明用于当前SIS时,系统性故障的可能性足够低。

11.5.5.4 为论证某个设备的适用性所必需的运行经验应考虑以下因素来确定:
———SIF的SIL;
———设备的复杂程度和功能性。

11.5.5.5 倘若满足下列所有附加条款,则可在SIL1或SIL2应用中使用安全配置的一个PE逻辑解

算器。
———了解非安全失效模式。
———针对识别出的失效模式使用安全配置技术。
———嵌入式软件在安全应用中有优良的使用历史。
———可提供针对未经授权或非预期修改的保护。
注:安全配置的PE逻辑解算器是指通用工业级PE逻辑解算器,由OEM厂商、系统工程师或终端用户专门配置以

用于安全应用。

11.5.5.6 应对在SIL2应用中使用的所有PE逻辑解算器进行正式评估(根据5.2.6.1)以表明:
———PE逻辑解算器能执行要求的功能并且以往使用表明当把该设备用作SIS的组成部分时,由于

它的失效(既可能是硬件随机失效,也可能是硬件或软件中的系统性故障)可能导致危险事件

的概率足够低。
———采取措施在程序执行时检测故障,并触发合理的响应。这些措施应包括以下所有内容:
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● 程序顺序监视;
● 通过在线监测来检测失效或保护代码不被修改;
● 失效断言或多样化编程;
● 变量的范围检查,或者值的合理性检查;
● 模块化方法;
● 嵌入式软件和工具软件已使用合适的编码标准;
● 使用可代表预期运行场景的测试用例进行了典型配置的测试;
● 使用值得信赖的、经验证的软件模块和组件;
● 系统已经过动态分析和测试;
● 系统不使用人工智能,也不使用动态配置;
● 已执行文档化的故障插入测试(负面测试)。

11.5.6 选择FVL可编程设备的要求

当使用FVL对应用程序进行编程时,PE设备应符合 GB/T20438.2—2017和 GB/T20438.3—

2017的要求。

11.6 现场设备

11.6.1 现场设备的选择和安装应最大程度减小可能因运行环境条件导致信息不准确的失效。考虑的

条件宜包括:腐蚀、物料在管道中冻凝、悬浮物、聚合、结焦、温度和压力极限,干式取压管中的冷凝,湿式

取压管中的不充分冷凝。

11.6.2 应采取手段保证得电跳闸回路的电路和电源完整性。
注1:线路终端监视器是上述手段的一个实例,通过连续监测一个辅助电流从而确保电路的连续性,而辅助电流的

强度不会影响I/O的正常工作。

注2:失电的附加要求参见11.2.11。

11.6.3 除非经安全审查允许读写,智能传感器应设置写保护,以防止意外修改。
注:审查可考虑人员因素,例如,未遵守规程。

11.7 接口

11.7.1 概述

SIS的接口包括但不限于:
———操作员接口;
———维护/工程接口;
———通信接口。

11.7.2 操作员接口要求

11.7.2.1 在SIS操作员接口是借助于BPCS操作员接口的情况下,需考虑在BPCS操作员接口中可能

发生的可信失效。
注:这包括编制计划,使得在操作显示界面完全失效的情况下,有序地安全停车。

11.7.2.2 SIS的设计应尽量减少需要操作员进行选择的选项,以及出现危险时旁路系统的需要。如果

设计不要求使用操作员动作,则设计宜包含防止操作员错误的设施。
注:如果操作员不得不选择某个特殊选项,可设置证实步骤。
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11.7.2.3 旁路开关或旁路手段应防止未经许可的使用(如加键锁或口令保护,连同有效管理控制)。
注:可考虑对旁路操作实施强制的时间限制,并限制每次可激活的旁路数量。

11.7.2.4 对于维护SIF至关重要的SIS状态信息应在操作员接口显示。这些信息包括:
———过程处于其流程中的哪个环节;
———已发生SIS保护动作的指示;
———旁路保护功能的指示;
———已发生某个自动动作(如表决降级和/或故障处理)的指示;
———传感器和最终元件的状态;
———影响安全的断电;
———诊断结果;
———支持SIS所需的环境调节设备的失效。

11.7.2.5 SIS操作员接口的设计(见11.7.2.7)应能防止改变SIS应用程序。

11.7.2.6 在需要将信息从BPCS传输给SIS时,应使用系统、设备或规程来证实传输了正确的信息,并
且不会损害SIS的安全完整性。

注:使用的系统、设备或规程可包含针对从BPCS到特定SIS变量的选择性写入的控制。

11.7.2.7 SIS操作员接口借助于BPCS操作员接口的设计应保证从BPCS到SIS的错误信息或数据不

会损害安全性。

11.7.3 维护/工程接口要求

11.7.3.1 SIS维护/工程接口的设计应确保此接口的任何失效都不会对SIS执行SIF的能力产生不利

影响。这可能要求在SIS正常运行时断开维护/工程接口,如编程面板。

11.7.3.2 维护/工程接口应为下列功能提供访问安全防护:
———SIS运行模式、程序、数据、屏蔽报警通信的方法、测试、旁路、维护;
———SIS诊断、表决和故障处理服务;
———增加、删除或修改应用程序;
———排除SIS故障所需的数据;
———在需要旁路时,应使得报警和手动停车设施不会失效。

11.7.3.3 维护/工程接口不应用作操作员接口。

11.7.3.4 启用和禁止读-写访问功能应仅能通过配置管理流程来实现,使用具有适当文档和安防措施

(如身份验证和用户安保通道)的维护/工程接口。

11.7.4 通信接口要求

11.7.4.1 SIS通信接口的设计应确保通信接口的任何失效不会对SIS使过程达到或保持安全状态的

能力产生不利影响。

11.7.4.2 当SIS能够与BPCS和外部设备进行通信时,通信接口、BPCS或外部设备不应对SIS中的任

何SIF产生不利影响。

11.7.4.3 通信接口应足够健壮以便能承受包括电源浪涌在内的电磁干扰而不会引起SIS的危险失效。

11.7.4.4 通信接口应适宜不同参考地电位的设备间的通信。
注:可以选择不同的媒介(如光纤)。

11.8 维护或测试设计要求

11.8.1 设计应允许以端-端或分段对SIS进行测试。在预定的过程停机时间之间的间隔大于检验测试
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间隔的情况下,需要在线测试设施。
注:术语端-端意味着从传感器与过程流体的接触端到执行器与过程流体的接触端。

11.8.2 当需要在线检验测试时,测试设施应为SIS设计的必要组成部分。

11.8.3 当SIS包括测试或旁路设施时,它们应符合:
———应按SRS中定义的维护和测试要求设计SIS;
———对SIS任何部分的旁路均应通过报警或操作规程警示操作员。

11.8.4 应确定在维持过程安全运行前提下,允许SIS处于旁路状态(维修或测试)的最大时间。

11.8.5 当SIS处于旁路状态(维修或测试)时,应按11.3的要求提供确保维持安全运行的补偿措施。

11.8.6 在PESIS中,强制输入和输出不得用作应用程序、操作规程和维护的一部分(下述情况除外)。
除非设置有规程和访问安防,否则不准许在SIS不停止工作的情况下强制输入和输出。针对任何

这种强制,应选用合适的方式通知或发出报警。

11.9 随机失效的量化

11.9.1 各SIF的计算失效量应等于或优于SRS中规定的SIL对应的目标失效量,这应由计算确定。
注:在复杂应用中,可用危险事件频率代替目标失效量(例如,不同的要求原因有不同的安全完整性要求时,或非独

立SIS顺序动作时)。

11.9.2 SIF随机失效的计算失效量需考虑下列所有因素:

a) 与每个SIF相关的SIS架构及SIS子系统的架构;

b) 估计的每个失效模式的失效率,它是由随机硬件失效产生的,这种失效可引起SIS危险失效且

已被诊断测试检测到;

c) 估计的每个失效模式的失效率,它是由随机硬件失效产生的,这种失效可引起SIS危险失效但

已被检验测试检测到;

d) 估计的每个失效模式的失效率,它是由随机硬件失效产生的,这种失效可引起SIS危险失效,
既未被诊断测试检测到又未被检验测试检测到;

e) SIS对检验测试本身引起的失效敏感度;

f) SIS对共因失效的敏感度;

g) 任何定期的诊断测试的诊断覆盖率,相关的诊断测试间隔和诊断设施的失效概率;

h) 任何定期检验测试的覆盖率,相关的检验测试规程和检验测试设施和规程的可靠性;

i) 检测到的失效的维修时间和维修期间SIS的状态(在线或离线);

j) 在任何模式下可能引起SIS危险失效的任何通信过程的估计危险失效率(包括诊断测试检测

到的和未检测到的两种情况);

k) 可能引起SIS危险失效的操作员响应的估计可能性(包括诊断测试检测到的和未检测到的

两种情况);

l) SIS所需动力源的可靠性。
注:有几种建模方法可用,最适用的方法取决于分析人员及具体情况。可用的方法包括(见IEC61508-6:2010中附

录B):

———因果分析;

———可靠性框图;

———故障树分析;

———马尔可夫(Markov)模型;

———佩特里(Petri)网模型。

可能通过分析或数值模拟进行概率计算(如蒙特卡罗模拟)。
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11.9.3 量化随机硬件失效的影响时使用的可靠性数据应可信、可追踪、有资料支持且经过论证,并且

应基于在相似运行环境中相似设备的现场反馈。
注1:上述可靠性数据包括:用户收集的数据,厂商/供应商/用户数据(从设备上收集到的数据的衍生数据),通用的

现场反馈可靠性数据库中的数据等。在某些情况下,工程判断可用于评估缺失的可靠性数据,或评估在某个

不同运行环境下收集到的可靠性数据的影响。

注2:缺乏可反映运行环境的可靠性数据是概率计算时经常出现的问题。最终用户可按照IEC60300-3-2:2004或

ISO14224:2016的要求组织相关设备可靠性数据收集,以提高IEC61511的实施效果。

注3:基于返修的供应商数据可能被限制在完全了解运行环境并完全按照IEC60300-3-2:2004或ISO14224:2016
进行记录的设备样本。用户也可以记录其SIF的运行环境,并证明供应商的运行环境数据与其SIF的环境

匹配。

11.9.4 在计算失效量时应评估和考虑可靠性数据的不确定度。
注1:可靠性数据的不确定度可通过现场反馈的数量(越少的现场反馈意味着越大的不确定度)或/和运用专家判断

来进行评价。已出版的标准(IEC60605-4)、贝叶斯方法、工程判断技术等可被用于估计可靠性数据的不确

定度。

注2:下列技术可被用于计算失效量(详见IEC61511-2:2016):

———对各输入的可靠性参数,采用70%置信区间的上限值而不采用其平均值,以获得失效量的保守估计;

———利用输入的可靠性参数的概率分布函数,进行蒙特卡罗模拟得出可代表失效量分布的柱状图,并用此分

布评估出一个保守值(例如,失效量真值有90%的置信度优于计算值)。

11.9.5 对于某个特定设计,如果未能达到相关SIF的目标失效量,则:

a) 识别对失效量贡献最大的设备或者参数;
注:故障树的割集分析在此非常有效。

b) 评估可能的改进措施(例如,更可靠的设备、增加针对共模失效的防范措施、增加诊断或检验测

试覆盖率、增加冗余、缩短检验测试间隔、交错测试等)对识别出的设备或参数的影响;

c) 选择并且实施改进措施以建立新的结果;

d) 对比新结果与目标失效量,并重复a)~本步骤直至以保守的方式达到目标失效量。

12 SIS应用程序开发

12.1 目的

本章目的是定义应用程序开发的要求。

12.2 一般要求

12.2.1 SIS应用程序应符合应用程序安全要求(见10.3.3)以及本章对SIL1~SIL3(包括SIL3)的所有

要求。

12.2.2 应用程序员应审查SRS中的信息和应用程序安全要求,以确保要求是全面的、清晰的、易理解

的和一致的。应识别并解决应用程序安全要求中的所有缺陷,如果对应用程序安全要求进行了修改,应
进行影响分析。

12.2.3 IEC61511解决与LVL编程以及使用FPL的设备相关问题。IEC61511不关注与FVL以及

SIL4应用程 序 编 程 相 关 的 问 题。如 果 某 些 功 能 块 是 用 FVL 编 写 的,那 么 这 些 功 能 块 应 按 照

GB/T20438.3—2017进行开发和修改。

12.2.4 在SIS应用程序需同时实现安全和非安全功能的情况下,所有应用程序都应作为SIS的组成部

分并且应符合本文件,此外,应通过评估和测试明确非安全功能不会影响安全功能。
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12.2.5 应用程序应按如下方式设计:确保一旦SIS将过程置于安全状态,不论失电情况和恢复供电情

况,过程将维持在安全状态,直到触发复位,除非SRS另有规定。
注1:如果SIF没有复位功能,则宜有文档化的工程论证,以说明为什么无需复位所带来的安全延迟即可重启过程

是可接受的。

注2:更多信息可参见11.2.7。

12.2.6 在SIS启动(或上电)期间,应用程序应确保安全输出保持在安全状态(通常为失电状态)直至

被复位,除非SRS另有规定。

12.2.7 应用程序应被设计成:每一次应用程序扫描都会执行应用程序的所有部分,除非在安全手册中

有特定替代要求。在确立应用程序扫描要求时,需考虑过程安全时间要求。

12.2.8 SIS应用程序和数据应遵循变更、修订控制、版本管理、备份和恢复规程。

12.2.9 SIS应用程序安全生命周期计划应涉及以下方面。
———在应用程序设计和开发过程中应用的SIS安全生命周期阶段和活动。这些要求包括为了避免

应用程序中的错误和控制可能发生的失效而采用的措施和技术。
———传递给SIS集成实施组织的与应用程序确认有关的信息。
———为用户准备的其操作和维护SIS所需的信息和规程。
———执行应用程序修改的组织满足的规程和规范。

12.3 应用程序设计

12.3.1 应用程序设计应实现所有SIS逻辑,包括每个SIF的所有过程操作模式。

12.3.2 应用程序设计的输入应为SRS,包括应用程序要求(见第10章)、SIS架构(见第11章)以及进

行应用程序设计的方法与工具(见12.6)。应用程序设计应与SRS一致并可追溯回SRS。

12.3.3 应用程序设计应能支撑功能安全评估的实施。

12.3.4 应用程序设计及其分解后的模块(如适用)应阐明要求是如何实现的,适用时包括以下内容:
———使过程达到或保持安全状态的功能;
———所有识别出的应用程序组件的规范,以及识别出的组件间的连接和交互的描述;
———应用程序功能相关的时序约束及其在程序中执行的扫描时间;
———所使用标准库模块(功能块)的详细描述;
———所使用专用模块(功能块)的详细描述;
———关于内存分配方式的描述;
———使用的全局变量的列表和保护其完整性的方法;
———识别应用程序中所有的非SIF和与非安全相关部分的接口,以确保它们不会影响任何SIF的

正常运行;
———输入和输出接口的定义,包括位号列表及相关的数据类型;
———SIS应用程序和操作员接口数据交互的详细说明;
———SIS应用程序和BPCS及外设(例如,打印机、数据存储器等)之间数据交互的详细说明;
———如何处理和记录外部和内部诊断信息;
———操作和维护接口的实现方法的详细描述,包括报警的优先级划分、提示和确认;
———为实现要求的SIL而实施的应用层诊断的详细描述,例如,外部看门狗、应用数据完整性校

验、传感器确认;
———系统组态检查,包括预期的硬件设备和软件模块是否存在并可访问;
———如何使应用程序设计复杂度最小化,例如,通过使用模块化设计和简单功能;
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———与SIS子系统故障检测、警报和管理相关的功能;
———SIF在线周期性测试相关的功能;
———SIF离线周期性测试相关的功能;
———允许安全地进行SIS维护的功能;
———应用程序设计规范所引用的文档。

12.3.5 应用程序设计应确保:
———对于SRS及其预期目的的完备性;
———对于SRS及其预期目的的正确性;
———避免歧义,即对于那些在SIS安全生命周期任何阶段会使用该文件的人员来说要清晰;这包括

使用对于设备操作人员、系统维护人员和应用程序编程人员能清楚并可理解的术语和描述;
———避免设计缺陷。

12.4 应用程序的实现

12.4.1 应用程序开发方法应符合SISPE子系统制造商提供的开发工具和限制。

12.4.2 下列信息应包含在应用程序或相关文档中:

a) 应用程序的开发者;

b) 应用程序目的的描述;

c) 所使用的安全手册的版本;

d) 每个SIF对应用程序部分(模块)的依赖关系的标识;

e) 对应用程序SRS的追溯;

f) 每个SIF及其SIL的标识;

g) 所用符号的标识和描述,包括逻辑约定、标准库函数及应用库函数;

h) SIS逻辑解算器的输入输出信号的标识;

i) SIS使用通信的地方,都要有通信信息流的描述;
注:例如,某个SIF使用多个逻辑解算器的情况。

j) 对程序结构的描述,包括对输入/输出子系统的数据逻辑处理顺序的描述,以及对扫描时间带

来的限制的描述;

k) 如果SRS有要求,还包括:
● 确保现场数据正确性的方法(例如,通过模拟量传感器之间的对比来提高诊断覆盖率);
● 确保经通信链路发送的数据正确性的方法,例如,当从 HMI发出通信时,在执行命令前发

送“确认”;
● 确保通信安全的方法(例如,网络安全措施);

l) 版本标识和修改历史。

12.4.3 如果设计使用了先前开发的应用程序库函数,应基于下列要求论证它们的适用性:
———符合IEC61508,如果对FVL进行了符合GB/T20438.3—2017的“经使用证明”评估,应用程

序库函数在其上运行的可编程设备也应根据GB/T20438.2—2017进行“经使用证明”评估;
或者

———当使用FPL或LVL时,需符合本文件“以往使用”的要求(见11.5.4或11.5.5);
———对于所有情况,证明未被使用的功能不会对应用程序造成不利影响。

12.4.4 应用程序应以结构化的方式编写,以实现:
———功能的模块化分解;
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———将SIF应用程序的复杂度保持在与SIF的复杂度一致的最低限度;
———功能(包括容错特性)及应用程序内部结构的可测试性;
———应用功能和相关约束的追溯和说明;
———硬件架构和应用程序架构之间一一对应。

12.5 应用程序验证要求(审查和测试)

12.5.1 应按照第7章执行验证计划。

12.5.2 应用程序(包括其文档)应由某个未参与原始开发的具备资质的人员审查。应记录审查的方法

和结果。

12.5.3 应用程序(适用时包括其分解成的模块)应通过审查、分析、仿真和测试技术使用书面程序和测

试规范进行验证,以确认应用程序功能满足SRS且没有执行非预期功能,并且对SIF没有非预期影响。
应包括以下内容:

a) 对应用程序设计规范、定义的方法和规程以及安全确认和测验计划的符合性;

b) 应用程序所有部分的测试;

c) 一系列典型数据条件的测试;

d) 失效情况的测试(即负面测试);

e) 执行的时机和顺序;

f) SIS的通信测试;

g) 将离线应用程序集成到逻辑解算器硬件和底层PE上;

h) 通过内部数据流检查来确认逻辑解算器按预期工作,而非仅仅看起来在工作;

i) 可能的话,将应用程序与第三方设备进行集成测试。

12.5.4 应验证I/O数据对应用程序的映射,包括数据类型和范围。

12.5.5 在测试中,对应用程序的修改应进行影响分析,以确定:
———所有受影响的应用程序部分;和
———必要的重新设计和重新验证活动。

12.5.6 应记录应用程序测试结果,包括以下内容:
———被测试的应用程序的版本以及其支持文件;
———配套软件和测试工具的版本;
———执行测试和审查的人员姓名以及日期;
———测试、审查和执行日期的描述;
———测试结果;
———测试的目标和准则是否达到;
———失效原因、失效分析以及纠正措施和复测要求(如果在测试中出现失效)。

12.6 应用程序方法和工具的要求

12.6.1 应用程序开发应遵循适用的安全手册中的约束。
注:使用安全手册时,如果特定应用需要,可执行附加程序对方法和工具使用进行限制。

12.6.2 应为生命周期每个阶段选择方法、技术和工具并予以应用,以达到:
———将在应用程序中引入故障的风险最小化;
———揭露并消除应用程序中已经存在的故障;
———在可行范围内确保应用程序中残留的故障不会导致不可接受的后果;
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———在SIS的整个生命周期内,强化应用程序修改管理的手段;
———提供证据证明应用程序具备所要求的质量。

13 工厂验收测试(FAT)

13.1 目的

本章目的是测试SIS设备以确保其达到了SRS中规定的要求。
注1:通过在安装前测试逻辑解算器以及相关的软件和硬件,能够较容易地识别和纠正错误。

注2:FAT有时又称为集成测试,并且可以是确认的一部分。

注3:当运行中需要高可信性时(如海底应用),建议在最终安装前将现场元件和逻辑解算器结合在一起进行测试。

13.2 建议

13.2.1 在项目安全计划编制时应明确FAT的需求。
注1:为了开展集成测试,可能需要逻辑解算器供应商和设计承包商之间紧密协作。

注2:这些活动在设计和开发阶段之后,安装和调试运行之前进行。

注3:这些活动适用于SIS子系统,无论有没有PE。

注4:FAT通常是在现场安装和调试前于工厂环境下进行。

13.2.2 FAT计划应明确以下内容:
———要执行的测试类型,包括黑盒系统功能性测试、性能测试、内部检查、环境测试、接口测试、在降

级和/或故障情况下进行的测试、异常测试、电源故障情况下的安全响应测试(包括重新上电后

的重启)以及SIS维护与操作手册的应用;
注1:黑盒功能测试是一种将系统视为“黑盒”的测试设计方法,因此它无需使用其内部结构知识。黑盒测试设计通

常专注于测试功能需求。黑盒测试的同义词包括行为测试、功能测试、不透明盒测试以及闭盒测试。

注2:性能测试确定系统是否满足及时性、可靠性和可用性、完整性、安全性目标和约束。

注3:环境测试包括EMC、寿命和应力测试。

注4:可进行内部数据流检查,以确保SIS按照规定处理输入数据并生成输出响应。

———测试用例、测试描述和测试数据;
注5:落实谁负责开发测试用例、谁将负责执行测试和见证测试是非常重要的。

———对其他系统/接口的依赖性;
———测试环境和工具;
———逻辑解算器、传感器和最终元件的配置;
———判断测试完成的测试准则;
———针对测试失败的纠正措施程序;
———测试人员的资质;
———物理位置;
———测试造成的危险,特别是涉及储能时;
———清晰的测试配置图表;
———在进行测试时应予记录的测试、数据、结果和现象。
注6:不能进行物理测试时,通常以正式的推理来说明为什么SIS达到了要求、目标或约束。

13.2.3 应在逻辑解算器的确定版本上进行FAT。

13.2.4 应按照FAT计划进行FAT。这些测试应显示所有逻辑均正确执行。

13.2.5 对于进行的每一项测试,应关注以下内容:
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———所使用的测试计划的版本;
———所测试的SIF和性能特性;
———详细的测试规程和测试描述;
———按时间顺序编排的测试活动记录;
———使用的工具、设备和接口。

13.2.6 记录FAT的结果,应包括:

a) 测试用例;

b) 测试结果;

c) 目标和测试准则是否满足。
如果测试过程中出现失效,则应记录失效原因并进行分析,采取相应的改正动作。

13.2.7 在FAT过程中,任何修改或变更都应经过安全分析以确定:

a) 对每个SIF的影响程度;

b) 应定义和实施的测试和验证的范围。
注:根据FAT的结果,在采取改正动作的同时可进行调试。

14 SIS安装和调试

14.1 目的

本章目的是:
———根据规范和图纸安装SIS;
———调试SIS以便为最终的系统确认做好准备。
注:调试活动的目的是确保各SIS设备均已按设计做好运行准备。

14.2 要求

14.2.1 安装和调试计划应定义安装和调试所需的所有活动。计划应提供以下内容:
———安装和调试活动;
———安装和调试所使用的规程、措施和技术;
———应在何时进行这些活动;
———负责这些活动的人员、部门和组织。
适用时安装和调试计划可整合到整体项目计划中。

14.2.2 应按设计和安装计划正确安装SIS的所有设备。

14.2.3 应按照最终系统确认计划进行SIS调试。调试活动应包括(但不限于)对以下内容的证实:
———已正确接地;
———已正确接通动力源并可运行;
———已拆除运输固定材料和包装材料;
———无物理损伤;
———已正确校准和配置好所有的仪表;
———所有现场设备均可运行;
———逻辑解算器和输入/输出均可运行;
———与其他系统和外设的接口均可运行;
———远程SIS系统间的所有通信均可运行。
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14.2.4 应形成适当的SIS调试记录,说明调试活动的结果以及是否满足设计阶段确定的目标和准则。
如果出现失效,应记录失效的原因。

14.2.5 对于实际安装与设计资料不符的情况,应由有资质的人员对差异进行评估并确定差异对安全

的影响。如果确定差异对安全没有影响,则应将设计资料更新为“竣工”状态;如果这种差异对安全有负

面影响,则应对安装进行调整,以满足设计要求。

15 SIS安全确认

15.1 目的

本章目的是通过审查和测试来确认安装和调试好的SIS及相关的SIF达到了SRS中所声明的那

些要求。
注:SIS安全确认有时被称为现场验收测试(SAT)。

15.2 要求

15.2.1 SIS确认计划编制应贯穿SIS安全生命周期,并应定义确认所需的所有活动和设备。活动项目

应包括:
———确认活动,包括基于SRS对SIS进行确认以及由此产生的建议的实施和解决。
———对过程及其相关设备的所有操作模式进行确认,包括:

● 为使用所做的准备工作,包括设置和调整;
● 开车、自动、手动、半自动、稳定运行状态;
● 复位、停车、维护;
● 在SIS安全生命周期先前阶段识别出的其他模式。

———确认所使用的规程、措施和技术,包括如何在不将工厂和过程置于SIS防护的危险事件风险

下,开展确认活动。
———何时进行这些活动。
———负责这些活动的人员、部门和组织,以及确认活动的独立性水平。
———执行确认活动所依据的引用信息(如因果图)。
———需要安装或提供的设备设施(如用于阀门测试的隔离阀和泄漏检测设备)。
注:确认活动的例子包括回路测试、逻辑测试、校准规程、应用程序仿真。

15.2.2 应用程序确认计划应包括:

a) 在开始调试前,识别针对过程各操作模式需确认的应用程序功能。

b) 确认的技术策略,包括:
● 手动和自动技术;
● 静态和动态技术;
● 分析和统计技术。

c) 根据b),将用于证实各SIF符合规定的安全要求和SIL的措施(技术)及规程。

d) 进行确认活动所要求的环境(例如,对于测试,包括校准过的工具和设备)。

e) 应用程序。

f) 为完成确认所需的通过/失败准则,包括:
● 要求的过程和操作员输入信号以及它们的顺序和值;
● 预期的输出信号以及它们的顺序和值;
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● 其他验收准则,如内存使用率、时间和数值容差。

g) 评估确认结果(特别是失败)的策略和规程。

h) 确认所有文件(见第19章)以确保SIF的准确性、一致性和可追溯性(从 H&RA开始到SIF
最终安装)。

15.2.3 在要求把测量精度作为确认的一部分时,应对照一个可追溯到某个标准的规范,把用于此功能

的仪表校准到适合该应用的某个不确定度范围内。如果这种校准不可行,则应使用一种替代方法并

记录。

15.2.4 应根据SIS确认计划对SIS及其相关SIF进行确认。确认活动应包括(但不限于):

a) 证实SIS在SRS定义的正常和异常过程操作模式(如开车、停车)下均可正常运行;

b) 证实BPCS和连接的其他系统间不良相互作用不会影响SIS的正常运行;

c) SIS能与BPCS或任何其他系统或网络进行正常通信(如需要),包括在异常情况下,如数据

过载;

d) 传感器、逻辑解算器和最终元件均按照SRS运行,包括所有冗余通道,包括数据过载等异常

情况;
注:如果按第13章对逻辑解算器进行了FAT,则可把FAT认作是对逻辑解算器的确认。在所有设备安装到工厂

后,全回路确认将测试逻辑解算器的功能性和它与其他SIS子系统的连接。

e) SIS设计文档与安装的系统一致;

f) 证实针对无效的过程变量值(例如,超出范围),SIF按照规定运行;

g) 触发了正确的停车顺序;

h) SIS提供了正确的警报和运行显示;

i) SIS中所包含的计算不仅在期望的数值范围内是正确的,在限值和超过限值时也是正确的;

j) SIS复位功能按SRS执行;

k) 旁路功能运行正确;

l) 启动超驰运行正确;

m) 手动停车系统运行正确;

n) 维护规程中的检验测试策略;

o) 诊断报警功能按要求执行;

p) 证实在动力源(如电源、空气、液动源)中断时,SIS能按要求运行;并证实当动力源恢复时,SIS
能返回期望的状态;

q) 证实达到了SRS规定的EMC抗扰性(见10.3)。

15.2.5 应用程序确认应确定:

a) 所有规定的应用程序安全要求(见10.3.2)均被正确执行;

b) 在SIS故障情况或降级运行模式或SIS和BPCS之间的任何接口故障情况下,应用程序均不

会危及安全要求;

c) 应用程序不会因执行“不使用的”软件功能(即未在规范中定义的功能)而危及安全要求;

d) 应提供确认活动的信息。

15.2.6 确认计划活动的结果应显示并覆盖整个SIS确认过程。SIS确认文档应包括:

a) 所使用的SIS确认计划的版本;

b) 被测试(或分析)的SIF,及其在SIS确认计划编制过程中识别出的要求;

c) 使用的工具和设备,及其校准数据;

d) 每次测试的结果;
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e) 使用的测试规范的版本;

f) 完成的测试的验收准则;

g) 被测试SIS硬件、应用程序和其他软件的版本;

h) 实际结果和预期结果间的不符合项及解决办法;

i) 在出现不符合项的情况下,对不符合项所做的分析,以及对是否继续进行测试或是发布一个变

更请求而做出的决定。

15.2.7 实际结果应对照预期结果进行验证。所有的不符合项都应进行分析,分析结果应作为确认文

件的一部分。这应包括所做的分析和决定(关于是继续确认,还是发出变更要求并返回到生命周期的某

个早期阶段)。

15.2.8 在SIS确认之后,识别出的危险出现之前,应开展以下活动:
———应返回所有旁路功能(如对PE逻辑解算器和PE传感器的强制、禁止报警)的正常位置;
———应按过程开车要求和规程设置所有的过程隔离阀;
———应清除所有的测试介质(如流体);
———应清除所有的调试超驰和强制许可。

16 SIS操作和维护

16.1 目的

本章目的是确保:
———每个SIF能在操作和维护过程中保持要求的SIL;
———对SIS的操作和维护能维持要求的安全完整性。

16.2 要求

16.2.1 应编制SIS的操作和维护计划。计划应提供以下内容:

a) 例行的和异常的操作活动;

b) 检查、检验测试、预防性维护和故障维修活动;

c) 操作和维护使用的规程、措施和技术;

d) 对通过诊断、检查或检验测试检测出的故障和失效的操作响应;

e) 对操作和维护程序符合性的验证;

f) 何时进行这些活动;

g) 负责执行这些活动的人员、部门或组织;

h) SIS维护计划。
注:SIS维护计划可以阐述不同SIL等级的维护特点。

16.2.2 操作和维护规程应根据相关安全计划制定,规程应提供:

a) 为保持“同设计一样的”SIS的功能安全所需执行的例行方法和程序;

b) 确保检验测试的质量和一致性的规程,以及确保设备更换后进行充分确认的规程;

c) 在维护或操作期间,为防止不安全状态和/或减小危险事件后果所必需的措施和约束(例如,为
了测试或维护需要旁路一个系统时,需要实施哪些附加的风险降低);

d) 用于测试诊断功能的方法和规程;

e) SIS失效时需要保留的信息,以及SIS要求率的信息;

f) 与要求率和SIS可靠性参数有关的数据收集的规程;
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注1:收集和分析失效数据有很多好处,包括如果运行中的失效率明显低于设计时的预测,则有可能降低维护成本。

新安装的实施成本也可能降低,因为新设计可基于不那么保守的失效率。

g) 需保留的表明SIS审核和测试结果的信息;

h) 当SIS发生故障或失效时应遵从的维护规程,包括:
● 故障诊断和维修规程;
● 重新确认规程;
● 维护报告要求;
● 跟踪维护性能的规程。

注2:考虑的内容包括:

● 报告失效的规程;

● 分析系统失效的规程;

● 在BPCS失效时实现安全停车的动作;

● 确保测试设备进行适当的校准和维护。

16.2.3 操作规程应切实可行。在由于旁路(维修或测试)导致SIS被禁用或降级时,应在相应的操作

限制下(持续时间、过程参数等)采取补偿措施以维持安全。应向操作员提供旁路前和旁路中适用的规

程,旁路移除前应做什么,以及处于旁路状态的最大允许持续时间等信息。这些信息应定期复审。
注:操作和维护规程可包括检验测试后是否移除旁路的验证。

16.2.4 当某个SIS设备被旁路时,只有在危险分析确定已实施补偿措施且其提供了足够的风险降低

的情况下,才允许过程继续运行。应制定相应的操作规程。

16.2.5 应根据相关规程进行操作和维护。

16.2.6 应对操作员进行关于其所在区域的SIS的功能和操作的培训,培训应确保他们理解:
———SIS如何工作(跳闸点及SIS因此执行的动作);
注1:这也可能包括某个SIS动作对继续运行装置的影响。

———SIS能防护的危险;
———所有旁路/超驰开关的正确操作和管理,以及在什么情况下使用这些旁路;
———手动开/停车开关的操作,以及何时激活这些手动开关;
注2:也可包括“系统复位”和“系统重启”。

———出现诊断报警时应采取的动作(例如,当指示SIS存在某个问题的报警出现时,应采取什么动

作);
———对诊断功能的合理验证。

16.2.7 应在旁路日志里记录所有旁路的状态。所有旁路都需要授权和指示。

16.2.8 应按要求培训维护人员,以维持SIS(硬件和软件)全部功能的性能,从而满足各SIF的目

标SIL。

16.2.9 应分析预计的和实际的SIS行为之间的差异,必要时应做修改以保持要求的安全。应包括监

视以下内容:
———每个SIF的要求率(见5.2.5.3);
———对系统提出要求时采取的动作;
———构成SIS的设备的失效及失效模式,包括在正常运行、检查、测试或对SIF产生要求时识别出

来的;
———提出要求的原因;
———误停车的原因和频率;
———补偿措施涉及的设备的失效。
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16.2.10 操作和维护规程可能需要修订,有必要时应在修订后进行:
———功能安全审核;
———SIS测试;
———来自正常或异常操作和维护事件的经验。

16.2.11 应为每个SIF编制书面的检验测试规程,以揭露未被诊断检测到的危险失效。这些书面的测

试规程应描述需要执行的每个步骤并应包括:
———每个传感器和最终元件的正确操作;
———正确的逻辑动作;
———正确的报警和指示。
注:下列方法可用来确定需被测试的未检测到的失效:

———故障树检查;

———失效模式和影响分析;

———以可靠性为中心的维护。

16.2.12 应标识出SIS的备件并且保证其可用,从而将由于SIS某部件不可用而引起的旁路时间缩短

至最小。
注:如果不是同型(完全相同)替换,则可按对SIS的修改进行管理。

16.2.13 负责操作和维护的人员应审查危险和风险分析、安全功能分配和SIS设计,以确保这些阶段

所做的假设是有效的,例如,关于占用和防腐的假设。

16.3 检验测试及检查

16.3.1 检验测试

16.3.1.1 应使用书面的规程进行定期的检验测试以揭露未检测到的故障,这些故障阻碍SIS按照SRS
运行。

注1:特别要注意识别可能导致共因失效的失效原因。

注2:功能测试规程还可强调对于避免引入共因失效的需求。

16.3.1.2 应对整个SIS进行测试,包括传感器、逻辑解算器和最终元件(如关断阀和电机)。
注:SIS的测试可以以端到端的形式或以分段的形式进行(见11.8.1)。

16.3.1.3 应根据SRS安排检验测试。SIF在运行环境中安装后,SIF的检验测试频率应根据11.9通过

PFDavg和PFH计算来确定。
注:SIS的不同部分可能要求不同的测试间隔,例如,逻辑解算器的测试间隔可能与传感器或最终元件不同。

16.3.1.4 应以一种安全和及时的方式修复检验测试过程中发现的任何缺陷。在修复完成后应再进行

一次检验测试。

16.3.1.5 应根据历史测试数据、工厂经验和硬件退化情况等各种因素,定期(周期由用户决定)重新评

估测试频率。
注:用户可以根据这些数据和对测试频率原始基础的分析来调整测试频率。

16.3.1.6 对应用程序的任何变更都需要对受影响的SIF进行全面的确认和检验测试。如果对变更进

行了适当的审查和部分测试,以确保变更是根据更新后的安全要求设计并正确实施的,则允许例外。

16.3.1.7 应使用适当的管理规程审查检验测试的延期,防止重大延迟。

16.3.2 检查

应对每个SIS进行定期目视检查,以保证不存在未经授权的修改和可观察到的缺损(如缺螺栓或仪

表罩、固定架生锈、线断开、管道破裂、加热保温层破损、绝缘缺失)。
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注:这些问题可能预示着故障频率的增加。

16.3.3 检验测试和检查的文档

用户应保存记录,证明检验测试和检查已按要求完成。这些记录至少应包括以下信息:

a) 所进行的测试和检查的说明,包括所使用的测试规程的标识;

b) 测试和检查的日期;

c) 执行测试和检查的人员姓名;

d) 被测系统的序列号或者其他唯一标识符(如回路号、位号、设备号和SIF号);

e) 测试和检查的结果,包括“调整前(as-found)”状态、发现所有故障(包括故障模式)以及“调整

后(as-left)”状态。

17 SIS变更

17.1 目的

本章目的是:
———在对SIS进行变更之前应正确编制修改计划并对修改进行审查、批准和文档化;
———确保不管SIS作何改变都能保持所要求的SIS安全完整性。
注:对BPCS、其他设备、过程和操作条件的修改均进行审查,以确定这些修改是否会对SIS的要求属性和频率造成

影响。针对有不利影响的修改还需进一步考虑,以确定风险降低水平依然足够。

17.2 要求

17.2.1 在对SIS进行任何修改之前,应建立授权和控制变更的规程。

17.2.2 规程应包括明确的方法来识别和请求所要做的工作以及可能受到影响的危险。

17.2.3 在对SIS(包括应用程序)进行任何修改之前,应进行分析,以确定拟进行的修改对功能安全的

影响。当分析表明拟进行的修改可能影响安全时,则应返回SIS安全生命周期的第一个受影响的阶段。

17.2.4 修改和重新验证的安全计划应切实可行。修改和重新验证应按照计划执行。

17.2.5 修改影响到的所有文档都应更新。

17.2.6 符合5.2.6.1.9要求的功能安全评估未完成和未经正式授权,不得开始修改活动。

17.2.7 对SIS的所有更改都应保留相应的信息。这些信息包括:

a) 修改或更改的描述;

b) 变更原因;

c) 识别出的危险和可能受影响SIF;

d) 对SIS的修改活动的影响分析;

e) 变更要求的所有审批;

f) 用于验证变更已正确实施以及SIS按要求执行的测试;

g) SIS修改活动的详细信息(如修改日志);

h) 相应的配置历史;

i) 用于验证变更没有对未修改的SIS部分产生不利影响的测试。

17.2.8 修改应由经过适当培训的合格人员进行。变更宜通知所有受影响的人员及其他相关的人员,
并对其进行关于该变更的培训。
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18 SIS停用

18.1 目的

本章目的是确保:
———SIS在停用之前要对它进行一次正确的复审,并应得到必要的授权;
———保证在停用活动过程中保持要求的SIF继续运行。

18.2 要求

18.2.1 在部分或全部SIS或SIF的停用实施之前,授权和控制变更的规程应到位。

18.2.2 规程应包括明确的方法来识别和请求所要做的工作以及可能受到影响的危险。

18.2.3 应就拟进行的停用活动对功能安全的影响进行分析评估。评估应包括对 H&RA的更新,该更

新应足以确定对SIS安全生命周期的影响范围。随后的SIS安全生命周期阶段应重新评估。评估还需

考虑:
———在执行停用活动过程中的功能安全;
———停用SIS对相邻操作单元和设施的影响。

18.2.4 影响分析的结果应用于编制安全计划以重新实施IEC61511相关要求,包括重新验证和重新

确认。

18.2.5 没有适当的文档支撑和审批授权,不得开始停用活动。

19 信息和文档要求

19.1 目的

本章目的是确保提供必要的信息并把这些信息文档化,以便:
———能有效地执行安全生命周期的所有阶段;
———能有效地执行验证、确认和功能安全评估活动。

19.2 要求

19.2.1 应向负责实现本文件要求的人员提供本文件要求的文档。

19.2.2 文档应:
———描述安装、系统或设备及其使用;
———准确和保持最新;
———容易理解;
———适合它所预定的目的;
———以一种可访问和可维护的形式提供,以确保相关文档能便捷而准确的识别、定位、检索和修订。
注:在第14章、第15章包含有对信息的更详细的要求。

19.2.3 文档应有唯一的标记以应对引用不同部分的可能。

19.2.4 文档应有表明信息类型的名称。

19.2.5 文档应可追溯到本文件的要求,包括危险和风险评估。

19.2.6 文档应有修订索引(例如,版本号),以便能够识别信息的不同版本。

19.2.7 文档的结构应便于检索相关信息。应能够识别文档的最新修订(版本)。
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注:文档的物理结构取决于许多因素,如系统的大小、复杂程度和组织要求。

19.2.8 所有相关文档都应被修订、补充、审查和批准,并处于适当的信息控制计划的控制之下。

19.2.9 应维护与下列各项有关的当前文档:

a) 危险和风险评估的结果及相关假设;

b) 用于SIF的设备及其安全要求;

c) 负责保持功能安全的组织;

d) 为达到和保持SIS功能安全所需的规程;

e) 17.2.5中定义的修改信息;

f) 安全手册;

g) 设计、实现、测试和确认。
注:在12.4.2、第14章、第15章和16.3.3中有更详细的要求。
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