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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息技术标准化技术委员会（ＳＡＣ／ＴＣ２８）提出并归口。

本标准起草单位：中国电子技术标准化研究院、江苏赛西科技发展有限公司、上海易往信息技术有

限公司、智能云科信息科技有限公司、陕西省信息化工程研究院、新华三技术有限公司、上海海得控制系

统股份有限公司、潍坊北大青鸟华光照排有限公司、中天钢铁集团有限公司、海尔数字科技（无锡）有限

公司、江苏中车数字科技有限公司、海澜智云科技有限公司、上海云统信息科技有限公司、西北工业大

学、徐州徐工挖掘机械有限公司。

本标准主要起草人：王典威、袁京声、万洋、李豆豆、白欧、张勇、饶通宇、魏非、汲龙、郑文亮、魏巍、

李超、景宁、王一蔚、杨宁、韦入铭、华媛、曲涛、贾晓亮、陈仁坦、耿家文、袁海飞。
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智能制造　工业云服务　数据管理通用要求

１　范围

本标准根据工业云服务的数据管理环节要素，规定了工业云服务的数据定义、创建、存储、维护和访

问的通用要求。

本标准适用于工业云服务应用的数据设计、实现、部署和使用。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｚ１８２１９—２００８　信息技术　数据管理参考模型

ＧＢ／Ｔ１８３９１．１—２００９　信息技术　元数据注册系统（ＭＤＲ）　第１部分：框架

ＧＢ／Ｔ２８０４０—２０１１　产品数据字典的维护规范

ＧＢ／Ｔ３７７００—２０１９　信息技术　工业云　参考模型

ＧＢ／Ｔ３７７２４—２０１９信息技术　工业云服务　能力通用要求

３　术语、定义和缩略语

３．１　术语和定义

ＧＢ／Ｚ１８２１９—２００８、ＧＢ／Ｔ１８３９１．１—２００９、ＧＢ／Ｔ２８０４０—２０１１、ＧＢ／Ｔ３７７００—２０１９和ＧＢ／Ｔ３７７２４—

２０１９界定的以及下列术语和定义适用于本文件。为了方便使用，以下重复列出部分术语。

３．１．１

工业云服务数据　犻狀犱狌狊狋狉犻犪犾犮犾狅狌犱狊犲狉狏犻犮犲犱犪狋犪

工业云服务在规划、建设、运营、评估等过程中所产生的、并在工业云平台中被管理的数据集合。

３．１．２

数据管理　犱犪狋犪犿犪狀犪犵犲犿犲狀狋

在一个或多个工业云系统中，定义、创建、存储、维护和访问数据的活动。

３．１．３

元数据　犿犲狋犪犱犪狋犪

定义和描述其他数据的数据。

［ＧＢ／Ｔ１８３９１．１—２００９，定义３．２．１６］

３．１．４

数据字典　犱犪狋犪犱犻犮狋犻狅狀犪狉狔

包含一系列数据条目的表。

［ＧＢ／Ｔ２８０４０—２０１１，定义３．１］

３．１．５

异构数据　犺犲狋犲狉狅犵犲狀犲狅狌狊犱犪狋犪

具有不同数据格式、存储方式、访问控制策略的数据。

１
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注１：异构数据可能分布在异构环境中的多个自治域中。

注２：异构数据可能在数据模型、操作语言和数据语意等方面存在很大差异。

３．２　缩略语

下列缩略语适用于本文件。

ＥＴＬ：抽取转换加载（ＥｘｔｒａｃｔＴｒａｎｓｆｏｒｍＬｏａｄ）

ＯＬＡＰ：联机分析处理（ＯｎｌｉｎｅＡｎａｌｙｔｉｃａｌＰｒｏｃｅｓｓｉｎｇ）

ＰＢ：拍字节（Ｐｅｔａｂｙｔｅｓ）

４　概述

工业云服务的数据管理包括数据的定义、创建、存储、维护和访问等环节，在这些环节对工业云服务

数据进行管理，保证工业云服务数据的完整性、一致性、安全性、可靠性和易用性等。

数据的定义是对数据实例汇集必须遵守的规则进行描述的活动。

数据的创建是对数据存储容器及管理功能构建实例的活动。

数据的存储是将数据存放到云或物理媒体上的活动。

数据的维护是对工业云服务数据的生存周期按需求进行管理的活动。

数据的访问是关联工业云服务的访问进程，根据权限约定向用户提供目标数据的活动。

数据管理环节与要素见图１。

图１　数据管理环节与要素

５　定义

５．１　数据内容

工业云服务提供者在提供工业云服务数据定义服务时，数据内容方面的要求包括：

ａ）　应提供数据模型方案，如研发设计、采购、生产制造、检测、物流、营销、售后等阶段数据模型设

计方案，以及数据收集、数据流向、数据支撑的业务功能等；

ｂ）　应提供数据定义、描述、约束和关联关系，如在工厂建模管理中，提供工厂、车间、产线、工位、设

备组、设备等定义和工厂布局关系；

ｃ）　宜提供数据分类，如工业云服务提供者、工业云服务协作者、工业云服务客户等维度的数据分

类，以及从数据重要性、安全性、优先级等方面的数据分级方案；

２
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ｄ）　宜提供数据模型、数据分类、数据定义的个性化定制功能，如数据表、字段、属性等；

ｅ）　宜提供异构数据描述，如计算机体系结构、基础操作系统、数据库系统、编程语言等异构环境下

的数据描述；

ｆ）　宜提供图形化定义工具，如数据模型的导入、导出等。

５．２　数据质量

工业云服务提供者在提供工业云服务数据定义服务时，数据质量方面的要求包括：

ａ）　应提供数据质量准确性指标的定义和规则，如误差范围、期望、方差等定义，以及数据采集频

率、采集路径等规则；

ｂ）　应提供数据特征、特征属性及特征关系等数据属性的完整性定义，如原始记录和文件，按原始

产生的形式保留、可以据原始数据对数据产生的整个活动进行重现等；

ｃ）　应提供数据在时间和空间上逻辑关系的一致性定义，如事件的顺序是严格按照发生的日期时

间先后被记录下来的；

ｄ）　应提供数据从产生至可被使用的及时性定义，如服务响应、数据交互、消息推送等及时性；

ｅ）　应提供数据在标准、惯例或规定等的依从性定义，如数据要依从相关术语定义、安全标准、数据

质量标准等规范；

ｆ）　应提供数据可靠性的定义，如清晰的数据来源标注；

ｇ）　应提供数据属性精确度的定义，如误差值。

５．３　数据权限

工业云服务提供者在提供工业云服务数据定义服务时，数据权限方面的要求包括：

ａ）　应提供数据管理的用户、角色与分工定义；

ｂ）　应提供数据的操作权限如增、删、改、查等操作；

ｃ）　应提供不同角色与数据操作权限之间的定义。

６　创建

６．１　语法

工业云服务提供者在提供工业云服务数据创建服务时，语法方面的要求包括：

ａ）　应提供创建语法、规则、流程和说明；

ｂ）　应支持异构数据的创建；

ｃ）　应记录创建过程；

ｄ）　应提供数据个性化创建功能；

ｅ）　宜提供数据创建的语法示例；

ｆ）　宜提供图形化创建工具，能够导入数据模型并进行自动化创建；

ｇ）　宜提供元数据创建和管理工具。

６．２　规则

工业云服务提供者在提供工业云服务数据创建服务时，规则方面的要求包括：

ａ）　应提供清晰明确的规则说明；

ｂ）　应提供明确的规则分类，如业务规则、数据规则；

ｃ）　应提供规则的增、删、改功能，以及个性化定义能力；

ｄ）　应提供规则的参考示例；

３
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ｅ）　宜提供图形化的规则定义功能。

６．３　数据字典

工业云服务提供者在提供工业云服务数据创建服务时，数据字典方面的要求包括：

ａ）　应提供数据字典中各条目统一且唯一的定义；

ｂ）　应保持命名、编号的一致性；

ｃ）　应提供数据字典的个性化扩展能力；

ｄ）　应保持完整性，包括数据字典内容和结构的完整性；

ｅ）　宜提供数据字典的图形化定义功能。

７　存储

７．１　存储性能

工业云服务提供者在提供工业云服务数据存储服务时，存储性能方面的要求包括：

ａ）　应提供数据分片功能；

ｂ）　应提供数据压缩存储；

ｃ）　应提供数据存储性能告警。

７．２　存储监控

工业云服务提供者在提供工业云服务数据存储服务时，存储监控方面的要求包括：

ａ）　应提供存储状态监控；

ｂ）　应提供网络带宽和磁盘占用情况等物理资源存储指标的监控；

ｃ）　宜提供存储状态监控的可视化工具。

７．３　存储安全

工业云服务提供者在提供工业云服务数据存储服务时，存储安全方面的要求包括：

ａ）　应提供防止数据丢失功能；

ｂ）　应提供数据校验功能；

ｃ）　应提供数据存储加密功能；

ｄ）　应提供数据备份和恢复功能；

ｅ）　宜提供异地容灾功能。

７．４　存储管理

工业云服务提供者在提供工业云服务数据存储服务时，存储管理方面的要求包括：

ａ）　应提供数据存储的物理硬件需求、规格说明；

ｂ）　应提供数据存储的逻辑模型需求、约束说明；

ｃ）　应提供数据存储关联性方案及说明；

ｄ）　应提供数据存储的个性化定制功能；

ｅ）　宜提供图形化存储工具，能够对物理存储配置、逻辑存储配置进行管理；

ｆ）　宜提供数据按不同特性分类存储存放及归档。

４
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８　维护

８．１　质量维护

工业云服务提供者在提供工业云服务数据维护服务时，质量维护方面的要求包括：

ａ）　应提供准确性维护，支持事务的原子性、一致性、隔离性和持久性；

ｂ）　应提供数据质量管理功能，配置满足数据完整性要求的指标、规则和策略等。

８．２　安全维护

工业云服务提供者在提供工业云服务数据维护服务时，安全维护方面的要求包括：

ａ）　应提供维护管理规范，如日常维护规范和异常事件维护规范；

ｂ）　应提供创建、存储、备份、迁移、恢复等功能；

ｃ）　应提供数据操作审计功能；

ｄ）　应提供数据关联性维护及追溯功能；

ｅ）　宜提供数据脱敏工具。

８．３　监控维护

工业云服务提供者在提供工业云服务数据维护服务时，监控维护方面的要求包括：

ａ）　应提供运维监控功能；

ｂ）　宜提供可视化工具进行运维监控。

８．４　集成维护

工业云服务提供者在提供工业云服务数据维护服务时，集成维护方面的要求包括：

ａ）　应提供互操作性维护，支持同／异构数据库的管理；

ｂ）　应提供数据维护的个性化定制功能；

ｃ）　宜提供商务智能工具集成功能，如ＥＴＬ、ＯＬＡＰ、数据挖掘、报表分析；

ｄ）　宜支持ＰＢ级以上数据量管理。

８．５　检测维护

工业云服务提供者在提供数据维护服务时，检测维护方面应提供巡检和自检功能，并能输出检测

报告。

９　访问

９．１　访问管理

工业云服务提供者在提供工业云服务数据访问服务时，访问管理方面的要求包括：

ａ）　应提供创建、删除访问用户；

ｂ）　应提供创建、删除访问角色和权限；

ｃ）　应提供数据接口服务、约束、协议和格式；

ｄ）　应提供易于理解的用户手册、联机帮助和工具；

ｅ）　应提供数据访问的日志记录功能；

ｆ）　宜提供工业云之间数据访问的申请与审批流程，明确访问数据的内容、权限、时效、费率、计费

５
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方式、故障处理等。

９．２　访问安全

工业云服务提供者在提供工业云服务数据访问服务时，访问安全方面的要求包括：

ａ）　应提供访问口令设置；

ｂ）　应提供口令重置或找回功能；

ｃ）　应提供用户角色和权限的授予、收回、查看；

ｄ）　应提供权限申请备案；

ｅ）　应采用密码技术保证数据访问过程中数据的完整性和保密性；

ｆ）　应提供用户访问记录的审计；

ｇ）　应提供防入侵、防窃取、防篡改等安全功能；

ｈ）　应提供用户身份鉴别的手段，满足安全需求。

９．３　访问监控

工业云服务提供者在提供工业云服务数据访问服务时，访问监控方面的要求包括：

ａ）　应提供关联进程及访问监控功能；

ｂ）　应提供告警功能；

ｃ）　应提供数据访问的统计信息功能；

ｄ）　宜提供可视化工具对关联进程及访问进行监控；

ｅ）　宜提供工业云之间数据访问的监控与限流保护功能。

６
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