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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国机械工业联合会提出。

本文件由全国工业过程测量控制和自动化标准化技术委员会（ＳＡＣ／ＴＣ１２４）归口。

本文件起草单位：机械工业仪器仪表综合技术经济研究所、中国石油集团安全环保技术研究院有限

公司、浙江中控技术股份有限公司、北京和利时系统工程有限公司、国能智深控制技术有限公司、深圳市

标利科技开发有限公司、中国科学院沈阳自动化研究所、上海工业自动化仪表研究院有限公司、上海自

动化仪表有限公司、中石化广州工程有限公司、长沙有色冶金设计研究院有限公司、北京市劳动保护科

学研究所。

本文件主要起草人：孟邹清、史学玲、郭苗、魏振强、裘坤、王志平、熊文泽、朱杰、刘盈、田雨聪、文科武、

徐皑冬、周有铮、杨明、王敏良、马百旺、闫炳均、靳江红、李佳、彭小波、马欣欣、冯健、陈汝、牛海明、鄢锋、

杨静雅、谢亚莲、陆妹、张亚彬、张雪、姜瑞景。
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引　　言

　　数字化车间是智能制造的核心单元，涉及领域广泛，类型复杂多样。智能化技术在给制造业带来难

得发展机遇的同时，也使制造业面临着安全方面的挑战。数字化车间中存在多种风险，面临多种安全问

题，如：数字化制造设备的运行失效（包括控制功能失效、安全功能失效），可能会导致制造系统的功能失

控、产品质量下降等，从而对周围的人员、资产或环境造成危害，带来巨大的经济损失，造成声誉方面的

影响。

《中国制造２０２５》纲要明确提出要建立智能制造安全保障系统。为了降低数字化车间中的风险，保

障数字化车间的安全运行，需采用功能安全的技术手段，通过危险与风险分析、保护层评估，明确数字化

车间的功能安全要求，在数字化车间中设置保护层（如：安全相关系统、物理保护系统等），建立功能安全

管理系统，全方位多角度保障数字化车间的功能安全。

依据ＧＢ／Ｔ３７３９３—２０１９《数字化车间　通用技术要求》，数字化车间重点涵盖产品生产制造过程，

其体系结构分为基础层和执行层。因此，本文件中数字化车间的功能安全要求也将限定在基础层和执

行层的范围内。

数字化车间的功能安全，主要考虑以下三个方面。

一是针对数字化车间中已识别的危险及风险分析结果，结合行业或企业自身的可容忍风险，进行保

护层评估，确定各类保护措施的必要性以及所需的安全保护功能。在数字化车间的基础层中设置适当

保护层（如：安全相关系统、物理保护系统等），用以降低数字化车间生产过程中可能带来的对资产、人

员、环境产生的风险。尤其针对数字化车间自身特点，重点关注车间的制造设备或装置在互相联通后带

来的新的风险，以及由于数字化、网络化、智能化的升级促成实现的安全保护新模式。

二是在数字化车间的执行层中建立一个功能安全管理信息系统，对数字化车间的安全风险、保护

层、安全相关系统以及其他功能安全相关活动进行数据采集分析、可视化管理、动态管控。

三是构建一个功能安全信息物理系统，通过Ｅ／Ｅ／ＰＥ安全相关系统、其他风险减低措施和功能安

全管理信息系统等的有机融合与深度协作，实现数字化车间功能安全的实时感知、动态控制和信息

服务。

功能安全信息物理系统，包括：

———基础层的Ｅ／Ｅ／ＰＥ安全相关系统（包含安全检测、控制和执行）、其他风险减低措施及其检测

单元、安全服务器、安全接口和通信；

———执行层的功能安全管理信息系统及其安全数据、服务等。

数字化车间功能安全的示意图，如图１所示。
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图１　数字化车间功能安全示意图

数字化车间功能安全相关活动的过程和结果，通过采用计算机可识别的形式采集、存储、调用、处理

和展示，以实现完整记录、保存以及可追溯，适应数字化车间建设需要。
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数字化车间功能安全要求

１　范围

本文件规定了安全生命周期、数字化车间的功能安全管理、数字化车间危险与风险分析、数字化车

间保护层评估、安全相关系统要求、功能安全管理信息系统要求、功能安全集成要求等内容。

本文件适用于指导数字化车间的新建和改扩建。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ２０４３８．１　电气／电子／可编程电子安全相关系统的功能安全　第１部分：一般要求

ＧＢ／Ｔ２０４３８．２　电气／电子／可编程电子安全相关系统的功能安全　第２部分：电气!电子!可编
程电子安全相关系统的要求

ＧＢ／Ｔ２０４３８．３　电气／电子／可编程电子安全相关系统的功能安全　第３部分：软件要求

ＧＢ／Ｔ２０４３８．４　电气／电子／可编程电子安全相关系统的功能安全　第４部分：定义和缩略语

ＧＢ／Ｔ３７３９３—２０１９　数字化车间　通用技术要求

ＧＢ／Ｔ３７４１３—２０１９　数字化车间　术语和定义

３　术语、定义和缩略语

３．１　术语和定义

ＧＢ／Ｔ２０４３８．４界定的以及下列术语和定义适用于本文件。

３．１．１

数字化车间　犱犻犵犻狋犪犾犳犪犮狋狅狉狔；犱犻犵犻狋犪犾狑狅狉犽狊犺狅狆

以生产对象所要求的工艺和设备为基础，以信息技术、自动化、测控技术等为手段，用数据连接车间

不同单元，对生产运行过程进行规划、管理、诊断和优化的实施单元。

　　注：在本文件中，数字化车间仅包括生产规划、生产工艺、生产执行阶段，不包括产品设计、服务和支持等阶段。

［来源：ＧＢ／Ｔ３７４１３—２０１９，２．１］

３．１．２

控制系统　犮狅狀狋狉狅犾狊狔狊狋犲犿

响应来自过程和（或）操作者的输入信号，并产生输出信号，使制造过程按预期方式工作的系统。

［来源：ＧＢ／Ｔ２０４３８．４—２０１７，３．３．３，有修改］

３．１．３

制造执行系统　犿犪狀狌犳犪犮狋狌狉犻狀犵犲狓犲犮狌狋犻狅狀狊狔狊狋犲犿

生产活动管理系统，该系统能启动、指导、响应并向生产管理人员报告在线、实时生产活动的情况。

这个系统辅助执行制造订单的活动。

［来源：ＧＢ／Ｔ２５４８６—２０１０，２．１６２］
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３．１．４

保护层　犾犪狔犲狉狅犳狆狉狅狋犲犮狋

用来防止不期望事件的发生或降低不期望事件后果严重性从而降低过程风险的设备、设施或方案。

［来源：ＧＢ／Ｔ３２８５７—２０１６，３．１．３］

３．１．５

功能安全管理信息系统　犳狌狀犮狋犻狅狀犪犾狊犪犳犲狋狔犿犪狀犪犵犲犿犲狀狋犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

对数字化车间的安全风险、保护层、安全相关系统以及其他功能安全相关活动进行数据采集分析、

可视化管理、动态管控的信息系统。

３．１．６

功能安全信息物理系统　犳狌狀犮狋犻狅狀犪犾狊犪犳犲狋狔犮狔犫犲狉狆犺狔狊犻犮犪犾狊狔狊狋犲犿狊

是一个综合计算、网络和物理环境的多维复杂系统，通过Ｅ／Ｅ／ＰＥ安全相关系统、其他风险减低措

施和功能安全管理信息系统等的有机融合与深度协作，实现数字化车间功能安全的实时感知、动态管控

和信息服务。

３．２　缩略语

下列缩略语适用于本文件。

ＤＣ 诊断覆盖率 ＤｉａｇｎｏｓｔｉｃＣｏｖｅｒａｇｅ

Ｅ／Ｅ／ＰＥ 电气／电子／可编程电子 Ｅｌｅｃｔｒｉｃａｌ／Ｅｌｅｃｔｒｏｎｉｃ／ＰｒｏｇｒａｍｍａｂｌｅＥｌｅｃｔｒｏｎｉｃ

ＭＲＴ 平均维修时间 ＭｅａｎＲｅｐａｉｒＴｉｍｅ

ＭＴＴＦＤ 平均危险失效间隔时间 ＭｅａｎＴｉｍｅＴｏＤａｎｇｅｒｏｕｓＦａｉｌｕｒｅ

ＰＬ 性能等级 ＰｅｒｆｏｒｍａｎｃｅＬｅｖｅｌ

ＳＩＬ 安全完整性等级 ＳａｆｅｔｙＩｎｔｅｇｒｉｔｙＬｅｖｅｌ

ＳＲＰ／ＣＳ 控制系统安全相关部件 ＳａｆｅｔｙＲｅｌａｔｅｄＰａｒｔｏｆａＣｏｎｔｒｏｌＳｙｓｔｅｍ

４　安全生命周期

应依据ＧＢ／Ｔ２０４３８．１规定，统筹考虑数字化车间功能安全的相关活动，定义数字化车间及其功能

安全信息物理系统的生命周期阶段以及各阶段相关内容和要求。

　　注：典型的安全生命周期阶段包括。

———危险与风险评估。确定生产制造过程及设备、控制层、执行层的危险和危险事件、导致危险事件后果、与

危险事件相关的过程风险、风险降低和要达到必要的风险降低所需要的安全功能要求。

———给保护层分配安全功能。给保护层分配安全功能并为每个电气／电子／可编程电子安全功能分配相关的

安全完整性等级。

———安全需求。为了达到要求的安全功能，根据要求的电气／电子／可编程电子安全功能及其相关的安全完整

性规定每个安全相关系统的要求。

———设计和工程。设计安全相关系统，以满足安全功能和安全完整性要求。

———安装、调试和确认。集成和测试系统；根据要求的安全功能和要求的安全完整性，确认安全相关系统在各

方面都满足功能安全要求。

———操作和维护。保证在操作和维护期间保持安全相关系统的功能安全。

———变更和停用。对安全相关系统进行校正、增强或自适应以保证达到和保持要求的安全完整性等级。

———验证。测试和评估给定阶段的输出，确保其对于该阶段关于产品和标准输入的正确性和一致性。

———功能安全评估。对安全相关系统所达到的功能安全进行调查并作出判断。

２
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５　数字化车间的功能安全管理

５．１　组织人员和资源

５．１．１　规定实现数字化车间功能安全的方针和策略，包括评估它们实现的方法和在组织内交流的

方法。

５．１．２　识别出实施数字化车间功能安全活动的所有人员、部门和组织的责任（如哪些活动应由相关的

许可授权或法定的安全机构负责完成），和执行各阶段活动人员的适当的能力（即培训、技术知识、经验

和资质）。

５．２　执行和监督

５．２．１　应制定规程，以保证对数字化车间的风险降低措施的相关建议能迅速跟进和满意解决，建议包

括来自：

———危险和风险分析；

———功能安全评估；

———验证活动；

———确认活动；

———风险降低措施的配置管理；

———事故报告和分析。

５．２．２　应制定规程，以保持对危险和危险事件、风险降低措施和数字化车间信息的准确性。

５．２．３　在特定的场合中，应提供应急服务的培训和信息。

５．２．４　负责对数字化车间提供产品或服务的供应商，应提供该组织规定的产品和服务，并有适当的质

量管理系统。

５．３　数字化车间的功能安全管理

数字化车间的Ｅ／Ｅ／ＰＥ安全相关系统、其他风险减低设施在其全生命周期阶段内，都宜进行数字

化管理；安全相关活动宜进行数字化处理；以上信息宜纳入功能安全管理信息系统。

６　数字化车间危险与风险分析

６．１　生产制造过程及设备

６．１．１　分析内容

应对数字化车间生产制造过程及相关设备开展危险与风险分析，分析内容应包括但不限于：

———数字化车间工艺单元的危险识别与风险评估，安全功能识别，以及识别条件等；

———数字化车间单体设备（如机器人、切削机床、压缩机、容器等）的危险识别与风险评估，安全功能

识别，以及识别条件等；

———数字化车间工艺单元之间、单体设备之间、工艺单元与单体设备之间或者单体设备与人之间由

于彼此关联或影响，可能引发的危险的识别与风险评估，安全功能识别，以及识别条件等。

６．１．２　分析结果

分析结果应包括但不限于：

———已识别的每个危险事件及其起因（包括人为错误）的描述；

３
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———事件的后果和可能性描述；

———工况考虑；

———风险降低要求的确定；

———为降低风险所采取措施的描述或者引用；

———在风险分析中对保护措施的可能的要求率和设备失效率等所作的假设，以及对操作约束或人

为干预的可信度的详细描述。

６．２　控制层和执行层

６．２．１　分析内容

应对数字化车间的控制层和执行层开展危险识别与风险评估，评估内容应包括但不限于：

———控制系统、制造执行系统的自身失效或错误行为；

　　注１：包括控制系统各子系统或功能单元的失效或错误、子系统或功能单元之间不期望关联或作用、系统性失效或

错误等。

———控制系统、制造执行系统的自身失效或错误行为可能带来的危险事件及其后果；

　　注２：有些情况下，需要对危险事件的发生条件、发展过程、事件后果、及发生可能性等内容进行细化分析。

———控制系统、制造执行系统的自身失效或错误行为的避免或控制措施分析；

　　注３：必要时进一步开展措施有效性分析，需要的外部保护功能分析等。

———确定由安全相关系统实现的外部保护功能（若有）；

———控制系统、制造执行系统遭受外部信息安全攻击、合理可预见的误用或未经授权的行为等引起

的失效或错误行为分析，以及可能带来的危险事件及后果；

　　注４：必要时，进一步开展危险事件的发生条件、发展过程、事件后果及可能性分析。

———针对控制系统、制造执行系统遭受外部信息安全攻击、合理可预见的误用或未经授权的行为等

引起的失效或错误，需要的风险防范措施分析等；

———应在仿真、调试、运行、维护等生命周期各个环节考虑可能带来的危险与风险。

６．２．２　分析结果

分析结果应包括但不限于：

———控制系统、制造执行系统的子系统或功能单元失效或错误行为描述，以及引发该失效或错误行

为的原因描述；

———控制系统、制造执行系统的自身失效或错误行为可能带来的危险事件及其描述；

———控制系统、制造执行系统的自身失效或错误行为的避免或控制措施描述；

———有关发生可能性的信息描述或引用；

———由安全相关系统实现的保护功能描述；

———分析评估过程中所作的假设描述；

———系统状态、操作约束、人的行为等条件约束；

———控制系统、制造执行系统的遭受外部信息安全攻击、合理可预见的误用或未经授权的行为可能

带来的危险事件及其描述；

———控制系统、制造执行系统的遭受外部信息安全攻击、合理可预见的误用或未经授权的行为的避

免或控制措施描述。

　　注１：数字化车间危险与风险分析的方法和步骤，见附录Ａ。

　　注２：对于遭受外部信息安全攻击、合理可预见的误用或未经授权的行为影响和防范的完整的分析需要开展信息

安全风险评估，参见ＧＢ／Ｔ４１２６０—２０２２等相关标准。

４
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７　数字化车间保护层评估

７．１　数字化车间保护层

根据危险与风险分析的结果，提出数字化车间所需的保护层。

　　注：数字化车间保护层的类型包括但不限于：安全相关系统、物理保护系统、车间应急响应等。

７．２　制造过程和设备的保护层评估

７．２．１　评估内容

应对数字化车间制造过程和设备各危险事件的保护层的设计开展评估，评估内容应包括但不限于：

———基于Ｅ／Ｅ／ＰＥ技术的保护层功能，以及需要其提供的风险降低目标；

———基于其他技术（如：液压、气动等）的保护层功能，以及需要其提供的风险降低目标；

———其他风险降低措施的保护层功能，以及需要其提供的风险降低目标；

———若存在多层保护，则各保护层之间的共用部分识别，并评估其所带来的风险降低损失；

———若存在多层保护，则各保护层之间可能的共同原因或共同模式的失效，并评估其所带来的风险

降低损失；

———基于Ｅ／Ｅ／ＰＥ技术的保护层运行模式，以及对应的目标失效量，相应的ＳＩＬ要求。

７．２．２　评估结果

评估结果应包括但不限于：

———基于Ｅ／Ｅ／ＰＥ技术的保护层安全功能描述；

———保护层运行模式；

———保护层目标失效量；

———保护层独立性描述，以及为保持独立性所需的条件或约束的描述；

———为确定保护层的风险降低目标所做的假设，以及其置信度描述。

７．３　控制层和执行层的保护层评估

７．３．１　评估内容

７．３．１．１　对控制层和执行层的自身失效或错误引发的、由安全相关系统实现的保护层的设计，应开展评

估，评估内容应包括但不限于：

———基于Ｅ／Ｅ／ＰＥ技术的保护层功能，以及需要其提供的风险降低目标；

———若存在多层保护，则各保护层之间的共用部分识别，并评估其所带来的风险降低损失；

———若存在多层保护，则各保护层之间可能的共同原因或共同模式失效，并评估其所带来的风险降

低损失；

———对于基于Ｅ／Ｅ／ＰＥ技术的保护层的运行模式，以及对应的目标失效量，相应的ＳＩＬ要求。

７．３．１．２　对控制层和执行层遭受外部物理环境（如：温湿度、腐蚀、粉尘、电磁脉冲、射线）影响的保护层

的设计，应开展评估，评估内容应包括但不限于：

———保护层功能，以及需要其提供的风险降低目标；

———若存在多层保护，则各保护层之间的共用部分识别，并评估其所带来的风险降低损失；

———若存在多层保护，则各保护层之间可能的共同原因或共同模式失效，并评估其所带来的风险降

低损失；

———对于基于Ｅ／Ｅ／ＰＥ技术的保护层的运行模式，以及对应的目标失效量，相应的ＳＩＬ要求。
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７．３．１．３　对控制层和执行层遭受外部信息安全攻击、合理可预见的误用或未经授权的行为影响的保护

层的设计，应开展评估，以确定保护层功能及需要的保护等级。具体参考工控信息安全相关标准规范。

７．３．２　评估结果

评估结果应包括但不限于：

———基于Ｅ／Ｅ／ＰＥ技术的保护层安全功能描述；

———保护层运行模式；

———保护层目标失效量；

———保护层独立性描述，以及为保持独立性所需的条件或约束的描述；

———为确定保护层的风险降低目标所做的假设，以及其置信度描述。

８　安全相关系统要求

８．１　安全功能要求

应对分配给安全相关系统的安全功能进行详细的定义，包括：

———各安全功能的描述；

———各安全功能的操作频率；

———各安全功能要求的响应时间；

———安全功能应启动或禁用的工况（例如运行模式）；

———可能同时启动，造成冲突行为的功能之间的优先权问题；

———安全功能对其他过程功能或控制功能的接口；

———对故障反应功能以及操作的各种限制（如机器重新启动或者继续运转）等的描述，以防初始错

误即导致机器停止运行；

———操作环境描述（例如温度、湿度、灰尘、化学物质、机械振动和震动）；

———测试以及各种相关设施（例如测试设备、测试接入端口）；

———相关机电设备的操作循环周期、工作循环周期及／或应用类型；

———断电、急停、失控、非受控工况的功能描述。

８．２　安全完整性要求

８．２．１　一般要求

应对安全相关系统的安全功能明确风险降低目标。对Ｅ／Ｅ／ＰＥ安全相关系统的安全功能，还应明

确其安全完整性等级。

８．２．２　安全完整性等级

８．２．２．１　每个Ｅ／Ｅ／ＰＥ安全相关系统的安全功能的安全完整性等级要求应来自风险评估和保护层评

估，以确保完成必要的风险降低。

　　注１：安全完整性等级要求离散的分为四级，ＳＩＬ４为最高安全完整性等级，ＳＩＬ１为最低安全完整性等级。

　　注２：安全完整性等级要求的目标失效量，按照运行模式的不同，分为要求时的失效概率和每小时的危险失效率。

　　注３：不同的行业有不同的安全完整性等级要求。

８．２．２．２　低要求运行模式下，分配给Ｅ／Ｅ／ＰＥ安全相关系统的每个安全功能的安全完整性要求应按照

安全功能的要求时危险失效平均概率（ＰＦＤａｖｇ）作为目标失效量见表１，提出风险降低要求。
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表１　安全完整性等级：在低要求运行模式下安全功能的目标失效量

安全完整性等级（ＳＩＬ） 安全功能在要求时的危险失效平均概率（ＰＦＤａｖｇ）

４ ≥１０
－５
～＜１０

－４

３ ≥１０
－４
～＜１０

－３

２ ≥１０
－３
～＜１０

－２

１ ≥１０
－２
～＜１０

－１

８．２．２．３　高要求或连续运行模式下，分配给Ｅ／Ｅ／ＰＥ安全相关系统的每个安全功能的安全完整性要求

应按照安全功能的每小时危险失效平均频率（ＰＦＨ）作为目标失效量见表２，提出风险降低要求。

表２　安全完整性等级：在高要求或连续运行模式下安全功能的目标失效量

安全完整性等级（ＳＩＬ） 安全功能的每小时危险失效平均频率（ＰＦＨ）

４ ≥１０
－９
～＜１０

－８

３ ≥１０
－８
～＜１０

－７

２ ≥１０
－７
～＜１０

－６

１ ≥１０
－６
～＜１０

－５

　　注：在有些行业领域，安全完整性等级的表示会有不同，如在机械安全领域，采用“ＰＬ”来衡量安全级别要求。ＳＩＬ

与ＰＬ的区别与联系见附录Ｂ。

８．２．３　安全完整性考虑的几个方面

数字化车间安全相关系统的选择或设计（包括：整体硬件、软件体系结构、传感器、执行元件、可编程

电子器件、嵌入式软件、应用软件等），均应符合以下要求：

ａ）　硬件安全完整性要求，包括：

———硬件安全完整性体系结构限制；

———危险随机硬件故障概率要求。

ｂ）　系统安全完整性要求，包括：

———故障避免要求；

———失效控制要求。

　　注：软件安全完整性作为系统性安全完整性的一部分考虑。

８．３　独立性要求

８．３．１　独立内容

安全相关系统应与非安全相关系统独立设置。独立的内容包括：

———控制单元独立；

———现场检测单元独立；

———现场执行单元独立；

———联接和配线独立。

８．３．２　最高安全完整性等级原则

８．３．２．１　当安全相关系统同时执行非安全功能时，非安全部分应按照安全部分的完整性要求来设计实
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施，或采取措施来保证非安全功能的任何行为不会影响到安全功能的完整性。

８．３．２．２　当安全相关系统实现不同安全完整性等级的安全功能时，除非能表明较低安全完整性等级的

安全功能对较高安全完整性等级的安全功能没有负面影响，否则共享或共用硬件和软件应符合最高安

全完整性等级。

８．４　故障响应要求

８．４．１　在能容许单一硬件故障的任何子系统中，检测到危险故障时（利用诊断测试、检验测试或任何其

他办法）应导致执行一个规定动作，以达到或保持安全状态；或隔离故障部分以使得在修复故障部分的

同时继续过程机器的安全运行。如果故障部分的修复不能在计算硬件随机失效概率中设定的 ＭＲＴ内

完成，则会产生一个规定的动作以达到或保持某个安全状态。

８．４．２　在子系统没有容错能力的场合，当在子系统中检测到危险故障时（利用诊断测试、检验测试或任

何其他办法），则应导致一个规定动作，以达到或保持某种安全状态。如：导致机器的运行停止，且机器

的正常操作（如重新启动机器）将不能进行，直到该故障已经修复或校正。

８．５　其他要求

８．５．１　控制层应满足ＧＢ／Ｔ２０４３８．１、ＧＢ／Ｔ２０４３８．２、ＧＢ／Ｔ２０４３８．３中关于Ｅ／Ｅ／ＰＥ安全相关系统及

其子系统的设计和集成的相关要求。

８．５．２　应采取措施，实现对包括检测、控制、执行设备的安全相关信息的采集。

９　功能安全管理信息系统要求

９．１　一般要求

９．１．１　应在数字化车间的执行层中建立一个功能安全管理信息系统，作为数字化车间生产安全管理的

构成部分。

　　注：功能安全管理信息系统将功能安全管理流程从以人工干预为核心转变为以自动化、信息化处理为核心，并与执

行层其他功能模块进行必要信息交互，自动化执行或主动指导功能安全相关业务，提高企业安全等级。

９．１．２　功能安全管理信息系统应基于企业业务流程和功能安全管理规范，针对企业资产、人员、环境等

的安全需求构建。

９．２　功能要求

９．２．１　基本要求

９．２．１．１　功能安全管理信息系统应能实时采集功能安全状态数据，提供功能安全监测和风险预警，提高

功能安全管理可视化水平。

　　注：例如采集检测、控制、执行设备的安全相关信息。

９．２．１．２　功能安全管理信息系统的功能包括但不限于：危险与风险管理功能、保护层管理功能、安全相

关系统管理功能。

　　注：根据行业或企业特点或实际需求，增加以下功能：功能安全培训、人员上岗／作业管理、应急响应、功能安全复审

管理等。

９．２．２　危险与风险管理功能

对于不同的过程风险进行实时有效监控，并与预设的标准值进行比对，实现超限报警、反馈调节等

功能。
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９．２．３　保护层管理功能

对数字化车间各类关键保护层进行实时状态监视，并与中高风险的危险场景进行关联，建立过程风

险等级与保护层降险等级之间的比对关系，监视关键过程残余风险的实时动态变化情况。

９．２．４　安全相关系统管理功能

９．２．４．１　安全完整性状态监测子功能

对于分配有明确的安全完整性等级（ＳＩＬ）的安全功能，应符合功能安全相关标准的规定，并由安全

完整性等级（ＳＩＬ）指标来衡量。安全完整性状态监测子功能针对执行安全功能的控制系统（包括智能

检测仪表和执行机构），应：

———关注并采集系统功能设置、运行模式、响应时间、设备状态、诊断及反馈、故障频率及响应等

信息；

———提供在实际运行条件下安全完整性的可视化，监视随时间变化的安全完整性状态；

———与危险与风险管理单元信息交互，及时观察风险环境变化，评估风险状况，随时更新实际运行

条件下的风险等级，实现风险可视化管理；

———对于安全完整性降低的部件，发出预警或报警，并与设备维护管理单元信息交互，提出对部件

的维修维护请求。

９．２．４．２　检测和维护子功能

跟踪并指导安全相关系统、备品备件及其检测维护工具的维护活动，确保其可用性；实现安全相关

系统不同安全等级条件下的周期性维护、状态维护或故障检修维护的提醒（报警）及调度功能；建立维护

事件或问题的历史信息库，以支持故障诊断。

９．２．４．３　变更管理子功能

跟踪并指导安全相关系统的变更活动；建立变更活动历史信息库，支持变更追溯；实现变更状态提

醒，其他功能模块相关信息应随变更同步更新，可视需要采用实时同步或定期同步的方式。

９．３　数据要求

应对数字化车间功能安全相关的数据要素进行采集，并以计算机可识别的形式存储、调用、处理和

展示，以适应数字化车间建设需要。

　　注：数字化车间功能安全相关的数据要素包括但不限于。

———危险信息。危险类别、危险区域、危险原因、危险事件、可能的伤害等。

———风险信息。风险等级、风险后果等级、发生可能性或可能性等级等。

———保护层信息。保护层名称、编号、功能描述、其他相关保护等。

———安全功能信息。功能编号、功能描述、工作状态等。

———安全完整性信息。目标失效量、安全完整性等级、检验测试周期等。

———安全系统构成。传感器、控制器、执行机构等构成系统的设备；各设备的数量、结构方式（冗余、热备、表决

等）、逻辑关系。

———安全仪表设备信息。设备名称、编号、厂家、生产日期、性能参数等。

———安全相关设备失效信息。平均失效率、故障记录等。

———维检修信息。维检修周期、维检修内容、维检修规程、维检修时间等。

———管理信息。人员管理、维检修作业管理等。

———人员信息。姓名、工作编号、岗位、资质等。
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———知识类信息。过程设备失效数据库等。

———关系信息。

１０　功能安全集成要求

１０．１　一般要求

１０．１．１　应通过功能安全集成，形成功能安全信息物理系统。

１０．１．２　数字化车间的功能安全集成如图２所示，包括以下几方面：

———人与安全相关系统互联时的人机接口；

———安全相关系统与非安全相关系统互联时的现场设备通信接口；

———功能安全管理信息系统与安全相关系统互联时的网络通信接口。

图２　数字化车间功能安全集成示意图

１０．２　人机接口要求

１０．２．１　人员因素

１０．２．１．１　在考虑人员因素时，人机接口宜考虑以下几个方面：

———可操作性；

———可维护性；

———可测试性。

１０．２．１．２　人机接口设计应遵循良好的人员操作惯例，并适合人员可接受的培训或认知水平。

１０．２．２　操作和访问限制

１０．２．２．１　应单独设置操作接口和维护接口。

１０．２．２．２　接口应具有锁定或关闭功能。如：正常运行过程中，应断开维护接口。

１０．２．２．３　应具有访问权限控制功能。

１０．２．３　失效影响

接口的自身失效不应对安全相关系统执行安全功能产生不期望影响。
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１０．３　现场设备通信接口要求

１０．３．１　安全性要求

１０．３．１．１　安全相关系统应能在不影响安全功能的情况下，与非安全相关系统进行通信。

１０．３．１．２　安全相关系统的安全通信接口，在逻辑上应独立于与非安全相关系统的通信接口。

１０．３．１．３　与安全相关系统连接的设备发生故障时，不应通过通信接口对安全相关系统产生不期望的

影响。

１０．３．２　安全性验证要求

应对现场设备通信接口和相关软件进行验证，包括：

———失效检测；

———数据确认。

１０．４　网络通信接口要求

１０．４．１　安全性要求

１０．４．１．１　功能安全管理信息系统应利用网络通信接口与安全相关系统进行通信。

１０．４．１．２　安全相关系统的网络通信接口和功能安全管理信息系统的网络通信接口应具有逻辑独立性。

１０．４．１．３　安全相关系统的设备或功能安全管理信息系统的网络通信接口发生故障，不应影响整个网络

正常通信。

１０．４．２　安全性验证要求

应对网络通信接口和相关软件进行验证，包括：

———网络区域隔离；

———网络报文的数据完整性。
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附　录　犃

（资料性）

数字化车间危险与风险分析方法和步骤

犃．１　进行危险与风险分析所需的信息

犃．１．１　数字化车间的建设内容、设计图纸、平面布置、车间规划。

犃．１．２　数字化车间的生产流程、生产工艺等，例如：加工、装配、标定、测试、检验等。

犃．１．３　指定的危险与风险分析的范围。

犃．１．４　危险与风险分析范围内的数字化车间的各独立功能区域，包括：

———各独立功能区域内的数字化制造设备（如：数字化加工设备、数字化装配设备、数字化物流设

备、数字化检测设备、数字化辅助设备等）的功能、动作、操作以及使用限制，以确定正常使用和

合理可预见的误用；

———各独立功能区域内的数字化制造设备（如：数字化加工设备、数字化装配设备、数字化物流设

备、数字化检测设备、数字化辅助设备等）的管理人员、操作人员、维护人员等相关人员；

———各独立功能区域间的通信接口、通信内容、信息流向以及信息类型；

———各独立功能区域的环境。

犃．１．５　当前国内外数字化车间安全相关的法律、法规、标准以及其他相关文件。

犃．２　数字化车间危险与风险分析的步骤

犃．２．１　制定一套数字化车间危险与风险分析的规程。由数字化车间管理人员、工艺人员、操作人员、维

护人员组成的团队负责实施。必要时，可委托第三方实施。

犃．２．２　数字化车间危险与风险分析的步骤，见图Ａ．１。

图犃．１　数字化车间危险与风险分析的步骤
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犃．３　数字化车间的危险识别

犃．３．１　在确定的危险与风险分析范围内，进行危险识别。

犃．３．２　根据合理可预见的情况（包括：故障状况、合理可预见的误用、恶意或未经授权的行为、所有相关

的人为因素引起的问题等），全面识别数字化车间中的危险、危险状态以及危险事件，包括：

———识别与数字化车间的数字化制造设备、数字化辅助设备、信息基础设施、人员直接相关的所有

合理可预见的危险、危险状态和危险事件。

———识别与数字化车间的数字化制造设备、数字化辅助设备、信息基础设施、人员不直接相关的所

有合理可预见的危险、危险状态和危险事件（例如地震、雷电等）。

———全面识别数字化车间在不同运行模式下，所有合理可预见的危险、危险状态和危险事件。

　　注１：数字化车间的不同运行模式包括：调试、运行、维护等。

———如果识别到了合理可预见的、恶意的或未经批准的行动构成了数字化车间的信息安全威胁，则

需要开展信息安全风险分析。

　　注２：ＩＥＣ６２４４３３２标准给出了信息安全风险分析的指南。

　　注３：参考ＧＢ／Ｔ４１２６０—２０２２。

犃．３．３　数字化车间中的典型危险，见表Ａ．１。

表犃．１　数字化车间中的典型危险

序号 危险 危险事件 后果

１ 数字化加工设备故障 数字化加工设备失控

人身伤害

财产损失

环境污染

声誉影响

２ 数字化装配设备故障 数字化装配设备失控

人身伤害

财产损失

环境污染

声誉影响

３ 数字化物流设备故障 数字化物流设备失控

人身伤害

财产损失

环境污染

声誉影响

４ 数字化检测设备故障 数字化检测设备失控

人身伤害

财产损失

环境污染

声誉影响

５ 数字化辅助设备故障 数字化辅助设备失控

人身伤害

财产损失

环境污染

声誉影响
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表犃．１　数字化车间中的典型危险 （续）

序号 危险 危险事件 后果

６ 数字化制造设备互联集成的故障 数字化制造设备失控

人身伤害

财产损失

环境污染

声誉影响

７ 信息基础设施故障
数据信息篡改／泄密

数字化制造设备失控

人身伤害

财产损失

环境污染

声誉影响

８
数字化制造设备与信息基础

设施互联集成的故障

数据信息篡改／泄密

数字化制造设备失控

人身伤害

财产损失

环境污染

声誉影响

９ 生产过程数据互联集成的故障
数据信息篡改／泄密

数字化制造设备失控

人身伤害

财产损失

环境污染

声誉影响

１０ 人机交互时的误用
数字化制造设备失控

数据信息篡改／泄密

人身伤害

财产损失

环境污染

声誉影响

　　注１：数字化车间中的典型危险包括但不限于上述危险。

　　注２：数字化车间生产过程中的各种主要危险，参考ＧＢ／Ｔ１３８６１—２００９。

　　注３：数字化车间中的各种机械可能出现的危险，参考ＧＢ／Ｔ１５７０６—２０１２的附录Ｂ。

　　注４：数字化车间中的电气设备可能出现的危险，参考ＧＢ／Ｔ２２６９６．５—２０１１。

犃．３．４　随着科学技术的发展、认知水平的提高以及实践经验的丰富，对数字化车间的危险识别能力、水

平需要不断地完善和提高。

犃．３．５　危险识别的信息需数字化归档。

犃．４　数字化车间的风险评估

犃．４．１　对于数字化车间中每个确定的危险事件，需进行风险评估：

ａ）　评估数字化车间中的每个危险事件所伴随的潜在后果；

ｂ）　评估数字化车间中的每个危险事件的发生率；

ｃ）　根据ａ）、ｂ），评估数字化车间中的每个危险事件的风险。可选用定性或定量的方法。

犃．４．２　风险评估之后，给出风险评估结果。

犃．４．３　风险评估的信息需数字化归档。
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犃．５　数字化车间的风险评定

犃．５．１　对于数字化车间中的每个确定的危险事件，需要根据企业自身的要求，确定其可容忍风险。

犃．５．２　可容忍风险与风险评估结果进行比较，确定是否采用风险降低措施。

犃．５．３　选择适当的风险降低措施，包括：基于机械、液压、气动、电气／电子／可编程电子等技术的风险降

低措施。

犃．５．４　实施风险降低措施，最终达到可容忍风险的目标。
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附　录　犅

（资料性）

安全完整性等级（犛犐犔）与性能等级（犘犔）之间的关系

犅．１　安全完整性等级犛犐犔

安全完整性等级ＳＩＬ是一种离散的等级（四种可能之一），用于规定分配给Ｅ／Ｅ／ＰＥ风险降低措施

的安全完整性要求。ＳＩＬ４是最高的，ＳＩＬ１是最低的。

犅．２　性能等级犘犔

在ＧＢ／Ｔ１６８５５．１—２０１８中，性能等级ＰＬ为在可预期的条件下，用于规定ＳＲＰ／ＣＳ执行风险降低

的离散等级。

对于所选的执行安全功能的每个ＳＲＰ／ＣＳ和／或ＳＲＰ／ＣＳ的组合，都应完成其ＰＬ的估计。可通过

估计以下参数来确定ＳＲＰ／ＣＳ的ＰＬ：

———单个元件 ＭＴＴＦＤ 的值；

———ＤＣ；

———ＣＣＦ；

———结构；

———安全功能在故障条件下的表现；

———安全相关软件；

———系统性失效；

———预期环境条件下，执行安全功能的能力。

犅．３　犘犔和犛犐犔之间的关系

ＰＬ和ＳＩＬ之间的关系，见表Ｂ．１。

表犅．１　犘犔和犛犐犔之间的关系

ＰＬ
ＳＩＬ

（运行模式为高／连续）

ＰＦＨＤ

（每小时危险失效平均频率）

ａ 无对应 ≥１０
－５
～＜１０

－４

ｂ １ ≥３×１０
－６
～＜１０

－５

ｃ １ ≥１０
－６
～＜３×１０

－６

ｄ ２ ≥１０
－７
～＜１０

－６

ｅ ３ ≥１０
－８
～＜１０

－７

　　ＰＬ＝ａ与ＳＩＬ无对应的等级，主要用于轻微的风险减小，通常为可恢复的伤害。ＳＩＬ４专门用于流

程工业中可能的灾难事件。因此与ＳＩＬ３对应的ＰＬ＝ｅ级为最高的等级。
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［３］　ＧＢ／Ｔ１５７０６—２０１２　机械安全　设计通则　风险评估与风险减小

［４］　ＧＢ／Ｔ１６８５５．１—２０１８　机械安全　控制系统安全相关部件　第１部分：设计通则

［５］　ＧＢ／Ｔ２２６９６．５—２０１１　电气设备的安全　风险评估和风险降低　第５部分：风险评估和降

低风险的方法示例

［６］　ＧＢ２２９９８—２００８　机床安全　大规格数控车床与车削中心

［７］　ＧＢ／Ｔ２５４８６—２０１０　网络化制造技术术语

［８］　ＧＢ／Ｔ３０５７４—２０１４　机械安全　安全防护的实施准则

［９］　ＧＢ／Ｔ３２８５７—２０１６　保护层分析（ＬＯＰＡ）应用指南

［１０］　ＧＢ／Ｔ４１２６０—２０２２　数字化车间信息安全要求

［１１］　ＩＥＣ６２４４３３２　Ｓｅｃｕｒｉｔｙｆｏｒｉｎｄｕｓｔｒｉａｌａｕｔｏｍａｔｉｏｎａｎｄｃｏｎｔｒｏｌｓｙｓｔｅｍｓ—Ｐａｒｔ３２：Ｓｅｃｕｒｉｔｙ
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